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LemonLDAP::NG – un projet communautaire
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LemonLDAP::NG

● Licence GPL
● Projet OW2
● Forge : https://gitlab.ow2.org/lemonldap-ng/lemonldap-ng
● Site : https://lemonldap-ng.org
● OW2 Community Award en 2014
● Composant SSO du projet FusionIAM : https://fusioniam.org/ 

https://gitlab.ow2.org/lemonldap-ng/lemonldap-ng
https://lemonldap-ng.org/
https://fusioniam.org/
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Principales fonctionnalités

● Authentification unique (WebSSO)
● Contrôle d'accès
● Portail d'applications
● Chaînage et choix des modules d'authentification
● Gestion du mot de passe, création de compte
● Authentification multi-facteurs
● Protection des applications Web et des API/WebServices
● Personnalisation graphique
● Paquets Debian/Ubuntu/RHEL/CentOS
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Historique

2003
2006

2010

2016

2018

Création du projet

Fork – version NG

Support des protocoles 
CAS, SAML et OpenID
Version 1.0

Support du protocole 
OpenID Connect

Second facteur (2FA)
Version 2.0
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Fonctionnement du SSO

Portail
d’authentification Application

2. Authentification
1. Premier accès

3. Envoi du jeton SSO

Lien de confiance

4. Validation du jeton
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Page d'authentification
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Menu des applications
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Rôles des composants

Configurations Sessions

Portal

Manager Handler

Application 
menu

CAS
SAML

OpenID Connect
Self Services SOAP/REST 

server
Session 

management

Configurations Sessions

Notifications Second factors

Access Control SSOaaS

Web Service 
Token Custom
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Modules d'authentification

LDAPLDAP
ADAD

KerberosKerberos SAMLSAML

CASCAS RadiusRadius PAMPAM

WebIDWebID

LinkedLinked
InIn

SQLSQL

RESTRESTGPGGPG

OIDCOIDC
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Passerelle multi-protocoles

SAMLSAMLCASCAS

OpenID OpenID 
ConnectConnect
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Fonctions « self service »

Changement Changement 
de mot de de mot de 

passepasse

Réinitialisation Réinitialisation 
de mot de de mot de 

passepasse

Création Création 
de comptede compte
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Seconds facteurs d'authentification (2FA)

● LemonLDAP::NG peut demander un second facteur 
d'authentification après que la première authentification ait 
été validée :

● TOTP
● U2F
● TOTP ou U2F
● Externe
● Mail
● REST
● Yubikey
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Organisation du projet

● Développé conjointement par la Gendarmerie Nationale et 
par Worteks

● Utilisation de l'infrastructure OW2 pour le code et les listes de 
discussion

● Pas de propriété intellectuelle à reverser au projet (CLA)
● Financement d'une partie des développements par certains 

utilisateurs (entreprises, institutions publiques)



W'Sweet – une solution éditeur



Fonctionnalités

Authentification 
unifiée
(SSO)

Messagerie

Agenda 
partagé

Partage de 
fichiers

Discussions 
sécurisées

Visioconférence 
Partage d’écran

Référentiel 
utilisateurs 
et groupes



Composants techniques

Authentification
unifiée

Administration Messagerie
Agenda

Partage 
de fichiers

Pages blanches
Guichet de services

Annuaire LDAP Visioconférence
Partage d’écran

Discussions 
sécurisées



Interface



Une plate-forme évolutive

Support des protocoles d’authentification standards

Intégration simplifiée d’applications tierces



Différents modes d'accès

Navigateur Web

Applications mobiles

Applications de bureau



On Premises

● Déploiement des composants W'Sweet sur votre 
infrastructure, au choix :

● Machines physiques
● Machines virtuelles
● Conteneurs

● Connexion à votre référentiel d'identité (Annuaire LDAP, 
Active Directory, Base de données, ...)

● Intégration des applications existantes



PaaS / SaaS

● Hébergement sur un cloud privé chez OVH
● Stockage des données en France
● Débit Gigabit
● Taux de disponibilité de la plate-forme de 99,9 %
● Sauvegarde quotienne, rétention de 10 jours
● GTI (Garantie de Temps d’Intervention) : 1 heure
● GTR (Garantie de Temps de Rétablissement) : 6 heures
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Organisation du projet

● Développé par Worteks
● Hébergé en interne par Worteks, publication du code en 

cours
● Pas de contributions extérieures actuellement, propriété du 

code à 100% par Worteks
● Financement sur fonds propres
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MERCI

        info@worteks.com

        @worteks_com

        linkedin.com/company/worteks

mailto:info@worteks.com
https://twitter.com/worteks_com
https://www.linkedin.com/company/worteks/
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