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solution IDaaS 100% libres
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Worteks (\voB.teks\)

Service Edition

Infrastructures hétérogenes et complexes, Portail d'applications
cloud, mail, authentification, securité collaboratif
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Choix de IOperating System

Pour :
» ['écosysteme des produits

L/
‘2 é’ centos * Pour la fiabilité des paquets et le savoir-faire

« Etre capable de suivre les derniéres évolutions

St rea m » Gérer les montées de versions

e La partie immuable fedora
* Le produit qui l'utilise
COREOS
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Maintenir les versions sous controle

® + (Gérer nos montées de versions

« Maintenir I'historique % Gitea * Suivre le code
» Permettre de gérer les » Gerer nos pipelines
environnements

KATELLO

= nareor (@) clair

*(Gérer Nnos conteneurs et les controler




Gérer l'infrastructure

- . - .
» Gérer nos Services mutualisés et d'infrastructure
 Faciliter la gestion et le cycle de vie
* Permettre d'avoir écosysteme cohérent
» Déployer des conteneurs et les orchestrer
* Permettre l'isolation

e Fournir un laa$ interne extensible 7
* |soler les projets et ressources

* Segmenter et gérer les perimetres différents Ope n Sta C k
&

«
&




Choix du stockage repondant a tout

m ceph

Fournir tous les types de stockage :
* Bloc

* Objet

* Systeme de fichiers

«
~

APP AFP HOST/VM CLIEMNT
RADOSGW RBD CEPHFS
A bucket-based A reliable and fully- A POSIX-compliant
LIBRADOS REST gateway, distributed block distributed file
Alib lowi compatible with 53 device, with a Linux | system, with a
ap:]smt:)ydei.r;{;l:g and Swift kemel client and a Linux kernel client
MUKV dri rt f
access RADOS, GEMU drtver iﬁds"g]ppu il

with support for C,
C++, Java, Python,
Ruby, and PHP




Pour tout orchestrer

ANSIBLE

» Orienter I'infrastructure vers le plus reproductible possible
* Ne pas perdre de temps sur les tches courantes
» Simplifier les déploiements

AUX
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Pour tout voir et tout savolr

f'\ m» elasticsearch
W

4 MY Grafana

* Utilisation d'Open Metrics
l * Normaliser les logs et tout centraliser
= Prometheus

» Pouvoir différencier les logs en fonction de l'origine

kibana %) L antd
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Pour sauthentifier

freel PA * Sert aux authentifications systeme

identity | policy | audit ® Permet de géﬂérer deS CertiﬁCOtS d |O demgnde

* Fourni le service de WebSSO I I “N G
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Pour tout sauvegarder

» Gere |la dé-duplication de la donnée

« Simplifie la gestion et la rotation des sauvegardes
* Garantit une durée de rétention

e Sécurise les sauvegardes

www. borgbackup.org
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Un restiie

o U l<<@@ CentOS

sssssss . KATEOW Ol(d
\/] T‘t openstack. @ ceph



Vue Simplifiee

Une infrastructure :
» Simple pour tout fournir

e Simple a opérer et gérer
» Simple & déployer et faire grandir

Master Okd
Infra Okd
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Worker OKD
STF

—_— Engine
— Director
——1  Controller

0SD
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MON
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o T T o o=,
Compute
Compute
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Une infrastructure faite pour l'intimité

W 15



Des ressources dediees et isolées

7
Ressources dédiées par conteneur et par projet :
« CPU Tenant Client
 Mémoire
* Bande Passante
. . . Ir -\
Micro segmentation des composants par client :
e Dans OKD . TemantClient
* Dans Openstack - \
e Dans Ovirt
. TemantClient |
Gestion des acces aux entrées de l'infrastructure par client oKD
\ Openstack /

Infrastructure Tier 4

«
<



Pourgquol aussi segmentée ?

» Permettre de réduire la granularité des ressources :
* Gestion au conteneur
» Permettre de densifier les services par secteur de l'infrastructure
» Gérer une segmentation la plus fine possible
» Permettre de gérer les acces finement
* Permettre d chaque client d'avoir son rythme et de respecter la gestion des
changements dans les évolutions
» Protéger et séparer les données de chaque services
* Montrer que les produits communautaires ont un haut niveau de valeurs ajoutées et
de maturité
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GGestion des ldentitées et des Acces



Cycle de vie de lidentite

Un nouvel g I quitte N
embd ChéuO besoin 'organisation, son
; - compte est

d'un compte a @ SUPEHME y

- D
I obtient une promotion
necessitant de
nouveaux droits d'acces

B v

I édite ses
informations
personnelles et son

Mot de passe y
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Fonctionnement etis @

2. Authentification _ \
1. Premier acces

3. Envoi du jeton SSO

4. Validation du jeton




IAM Open Source

W 21
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Le marché |[AM

 Marchée détenu par des
solutions propriétaires

e Solutions majoritairement
americaines

* Produits riches et complexes

 Modele de colt par
utilisateur

ABILITY TO EXECUTE

_aglic Quadram for Access Management

| CHALLENGERS _

Okta
Microsoft
Ping Identity
IBM
Oradle
X Auth0
Idaptive/
i ForgeRock
Onelogin
Mirco Focus
Atos (Evidian)
Broadcom (CA Technologies)
SecureAuth
Optimal IdM
COMPLETENESS OF VISION As of August 2019 @ Gartner, Inc




IAM Open Source ?

* Beaucoup de logiciels Open Source existent mais :

e |ls ne couvrent gu'un sous-ensemble des fonctionnalités IAM

* |lIs ne s'integrent pas facilement les uns les autres

e Le projet FusionlAM a fait le choix de certains composants
Open Source et permet leur installation et configuration de
facon unifiee
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https://www.fusioniam.org/

Le projet FusionlAM

‘.

LemonLDAP:NG

)

' FUSION
DIRECTORY




White Access Sync
Pages Manager Connector

Service Directory Directory
Desk Server Manager




Directory Server

 Annuaire LDAPvVS standara + @ dc=fusioniam,dc=org (3)

« Stockages des comptes = T
utilisateurs, groupes et DEl=las
comptes de services » & ou=groups

b & ou=ppolicies
* & 0=admin (4)
e Scripts de sauvegarde et & ou=dsa
restauration » & ou=groups

e Politiques de mot de passe

ki

b & ou=ppolicies
b & Ou=uUsers

b & ou=fusiondirectory
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Directory Manager

INnterface web de gestion
des données

Delegation et gestion des
autorisations

APl REST

Déclenchement de scripts
triggers

SFUSION  (Q) Main
DRECTORY

Users and groups.

Departments

Users

Groups and roles

NIS Netgroups

Aliases

ACL roles

ACL assignments

Supann structures

Applications

Systems
Systems

DNS

Autofs

FAl

Debcont
Repository
management
ops|

Deployment queue
Samba domains
5060

Configuration

Configuration

GPG senverinfo

LDAP importiexport

OPSIimport
Reporting

Dashboard

Inventory objects
Audit

My account

=

Users and groups

&) Welcome dufour paul!

|l
@ | Depariments ©

ACL roles

E8) o m|

systems

3 Repository management o

Configuration

3 Conturaion )

Reporting

.. ®

My account

ACL assignments

Applications

DNS

oPs|

GPG senerinfo

Inventory objects

&= oo £ o

B Groups and roles

Ul Supann structures

Autofs.

@ Deployment queue

T3] LDAP importiexport

Audit

&= personal

N
& NIS Netgroups

e Sudo

fai =

£) 52 sambadomains

OPS!import

DA wai

D Aiases

al EIBCA

@ osvuon

S0Go

Signed in: admin



sync CoRlte el

* Qutil de synchronisation en ligne de commande

e Nombreux connecteurs :

 Annuaires LDAP

* Bases de données
 APIREST

e Scripts
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Access Manager

e Serveur SAML et OpenlD
Connect

« Gestion 2FA/MFA
« Menu des applications

e Contréle d'acces centralisé
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White Pages

* Affichage des utilisateurs et
des groupes

e Affichage des photos
* Recherche avanceée
 Export CSV et vCard
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Service Desk

e \érification et réinitialisation

des mots de passe L

First name
Last name.

Mail

* Blocage et déblocage des B -

Last password change

B Resetpassword at next
connecion

Locking date

Last authentication failures

Last authentication

e |Informations du compte e

Modified

e Tableaux de bord

coudot
Clément
oupoT

unt status

2020-03-28 00:03:57 (CET)

Yes

2020-03-28 00:12:15 (CET)

2020-03-28 00:12:10 (CET)
2020-03-28 00:12:15 (CET)

2020-03-27 23:30:07 (CET)

2016-12-13 15:23:21 (CET)

2020-03-28 00:12:15 (CET)

© Check password

C Reset password
Newp

Force reset at next connection

A Account s locked

Automatic unlock date: 2020-03-28 00:14:15 (CET)

& Unlock account

A Password s expired



(((

IDaa$

|[dentity as a Service



Avantges et inconvenients

 Pas d'installation ou de mise * Donneées hébergees par

A jour de logiciel une autre societe
* Pas d'infrastructure  Moins d'integration avec le
Slinterne

* Disponibilité et montee en
charge * Limitations des
fonctionnalités

«
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WIDaaS

e 100% basé sur le code Open Source de FusionlAM
 Heébergement et infogérance par Worteks
 Donnees stockées en France

« Utilisation des protocoles standards




Home & Company Applications

SAML
OpeniD Connect

Self Services

Directory Manager ]\_/ . ‘
V REST API D D Enterprise Directory

LDAP
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Centre Scientifique et Technique du Batiment

e Authentification du service KROQ)I
e 80 000 utilisateurs

e Plusieurs dizaines d'applications connectees par OpenlD Connect

.
# KROQI
Batir avec le numérique

M TRANS!TI'UN

&  Adresse email
8 Mot depasse @
#) Se connecter
@ Réinitialiser mon mot de passe
Vous n'avez pas encore de compte Krogi ?
Cliquez ici
[ B

E/’V 15/11/21 36




Comité National de I'Ordre des Vétérinaires

e Authentification du CNOV
e 30 000 utilisateurs

* Plusieurs applications connectées par OpenlD Connect, dont le Ministére
de I'Agriculture

N o/
AN 1511/

37
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Vorteks

make IT , make IT free

Merc]

@ info@worteks.com
o @worteks_com

@ linkedin.com/company/worteks


mailto:info@worteks.com
https://twitter.com/worteks_com
https://www.linkedin.com/company/worteks/

