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AN'IDaa$

Une solution IDaaS (IDentity as a
Service) basée sur des logiciels libres

Clément OUDOT
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AGENDA DE LA CONFERENCE

iMliIDENTITY DAYS

Clément OUDOT

Identity Solutions Manager
J’ Introduction en chanson : “The Hacker”

PRO : * IAM/GIA
* Worteks * Le projet FusionlAM
* LemonLDAP::NG * Passage au mode SaaS : W’IDaa$S

* LDAP Tool Box

* LDAP Synchronization Connector
* FusionlAM

* W’'Sweet

* W’IDaa$S

PERSO :

* KPTN

* DonJon Legacy
* Improcité


https://www.worteks.com/
https://www.lemonldap-ng.org/
https://www.ltb-project.org/
https://www.lsc-project.org/
https://www.fusioniam.org/
https://www.wsweet.org/
https://www.widaas.org/
https://www.kptn.org/
https://donjonlegacy.com/
https://improcite.com/
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illilDENTITY DAYS %’Vorteks

malke IT work, make IT free

Service Edition

Infrastructures hétérogenes et complexes, —
cloud, authentification, securité
Expertise technigue %m
Support technigque mutualisée de

= Etudes, audit et consulting
Formgtlon déve|oppemeﬂt

. . N7/
R&D et innovation m Gestion des identités
des acces

Portail d'applications
collaboratif

Plateforme

‘ Red Hat
Partenaires O BlueMind = onwvorrce ’ Omling.

Business Partner
Reseller
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Some people call me the LDAP cowboy People talk about me, baby

Some call me Authentication man Say I'm doin' security wrong

Some people call me Single Sign On guy Well, don't you worry baby, don't worry
Cause | speak of Identity in conferences Cause | run services right here on localhost
Cause I'm a hacker Cause I'm a hacker

A developer Software maker

| use servers Open Source

And containers Community lover

| put Identity in the Cloud My work is here for everyone

I’'m a hacker I’'m a hacker

Software maker A developer

Open Source | use servers

Community lover And containers

My work is here for everyone | put Identity in the Cloud

Ildentity Days 2021
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Il quitte I'organisation,
son compte est
Q: supprimé

illiDENTITY DAYS

Cycle de vie de l'identité

Un nouvel
embauché a besoin

d’'un compte ‘
v

Il obtient une
promotion nécessitant
de nouveaux droits
d’'acces

Il édite ses

informations
personnelles et
son mot de passe

Ildentity Days 2021
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Fonctionnement du SSO

2. Authentification . i
1. Premier acces

3. Envoi du jeton SSO

4. Validation du jeton

Portail

d'authentification Lien de confiance
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Le marché IAM/GIA

ABILITY TO EXECUTE =———>>

Magic Quadrant for Access Management
CHALLENGERS LEADERS
OOkla
OIVIicrosoﬂ
O Ping Identity
IBM
O Oracle O
i AuthO
Idé)pg\,:eﬁ Q ForgeRock
O Mirco Focus
Atos (Evidian)
(]
O Broadcom (CA Technologies)
SecureAuth
Optimal IdM O
@
NICHE PLAYERS VISIONARIES

COMPLETENESS OF VISION =—>

As of August 2019 @ Gartner, Inc

28 octobre 2021 - PARIS

Marché détenu par des solutions propriétaires
Solutions majoritairement américaines
Produits riches et complexes

Modele de co(t par utilisateur
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Le projet FusionlAM
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IAM en Open Source

Beaucoup de logiciels Open Source existent mais :
=) ||s ne couvrent qu’un sous-ensemble des fonctionnalités IAM
mmm) ||s ne s’intégrent pas facilement les uns les autres

Le projet FusionlAM a fait le choix de certains composants Open Source et permet
leur installation et configuration de facon unifiée

Ildentity Days 2021


https://www.fusioniam.org/
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‘. FUSlON LemonLDAP:NG
DIRECTORY 4

~_
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Les composants

FusionlAM "~ FusionlAM FusionlAM
White Pages “Access Manager Sync Connector

FusionlAM EusionlAM FusionlAM
Service Desk Directory Senver Directory Manager

Ildentity Days 2021
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Les composants

FusionlAM EUsIoniAl FusionlAM
White Pages ACCESSHVIanager Sync Connector

EFusionlAM EusionlAM FusionlAM
Service Desk Directory Senver =" Directory Manager

N

Open &
{® FUSION
sLDAP DIRECTORY
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FusionlAM Directory Server

v @ dc=fusioniam,dc=org (3)

* Annuaire LDAPv3 standard v & o0=acme (3)
& OU=USErs
* Stockages des comptes utilisateurs, groupes et » & ou=groups
comptes de services » & ou=ppolicies

* & 0=admin (4)
* Politiques de mot de passe » &ou=dsa

b & ou=groups
* Scripts de sauvegarde et restauration » & ou=ppolicies
b & OU=USErs

b & ou=fusiondirectory

Ildentity Days 2021
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FusionlAM Directory Manager

SORUSION Q) Main [=] sign out (& Welcome dufour paul! Signed in: admin
DRECTORY

Usersandgroups | ysers and groups

Interface web de gestion des données T e @ e

Groups and oles Groups and roles (&) otiearows g Aases
Nis Netgroups
Aliases

ACLroles
ACL assignments @ ACL roles @ ACL assignments f} Supann stuctures e Sudo aal EJBCA

Supann siructures

Sudo
EJBCA
Y 4 T4 he he ° he DSA [Ea] osa ] Applications
elegation et gestion des autorisations
Systems Systems
Systems
Autots Systems Autofs fai = @ Debcont
Pl —
Debcant
Repository o
2ep Qa2 OPSI Deployment queue £ 12 sambadomains S00° s0Go
* APIREST
Deployment queue
Samba domains Configuration
soca
5 2
Configuration oF  Configuration B, 6pGsenerinfo LDAP importiexport 2@a OPSlimport
Configuration
GPG senverino
LDAP importiexport | Reporting
OPS! import
7 . .
[ ) Reporting .Dashbnavd @  nventory objects Audit
eclienchement de SCripts (\triggers
Inventory objects
Audit My account
Myaccount
oer A= o £ o A= rosona B wai £z sama
Unix T T
Personal
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FusionlAM Sync Connector

* Outil de synchronisation en ligne de commande

* Nombreux connecteurs :
* Annuaires LDAP
* Bases de données
* AP| REST
* Scripts

Ildentity Days 2021
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FusionlAM Access Manager

Serveur SAML et OpenlD Connect

Gestion 2FA/MFA

* Menu des applications

Controle d’acces centralisé

Ildentity Days 2021
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FusionlAM White Pages

Affichage des utilisateurs et des groupes

Affichage des photos

Recherche avancée

Export CSV et vCard

Identity Days 2021
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FusionlAM Service Desk

Vérification et réinitialisation des mots de passe
Blocage et déblocage des comptes
Informations du compte

Tableaux de bord

Service Desk

28 octobre 2021 - PARIS

© Ciément OUDOT

Identifier
First name
Last name
Mail

Mobile

coudot
Clément
oupoT

cleoud@worteks.com

© Account status

Last password change

Reset password at next
connecion

Locking date

Last authentication failures.

Last authentication
Created

Modified

2020-03-28 00:03:57 (CET)

Yes

2020-03-28 00:12:15 (CET)

2020-03-28 00:12:10 (CET)
2020-03-28 00:12:15 (CET)

2020-03-27 23:30:07 (CET)
2016-12-13 15:23:21 (CET)

2020-03-28 00:12:15 (CET)

LDAP Tool Box Service Desk - version 0.1

© Check password

C Reset password
@ | New password

Force reset at next connection

ubmi
A Account is locked

‘Automatic unlock date: 2020-03-28 00:14:15 (CET)

& Unlock account

A Password is expired

Ildentity Days 2021
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Passage au mode SaaS : W’IDaa$s
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|IDaaS

Identity as a Service

Ildentity Days 2021
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Avantages et inconvénients du Cloud

O

* Pas d’installation ou de mise a jour de logiciel ¢ Données hébergées par une autre société

* Pas d’infrastructure * Moins d’intégration avec le Sl interne

* Disponibilité et montée en charge * Limitations des fonctionnalités

Ildentity Days 2021
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Isolation / multi-tenants

Company A Company B Company A Company B

Ildentity Days 2021



I||I IDENTITY DAYS 28 octobre 2021 - PARIS

Infrastructure : choix technologiques

oodman % CentOS

RED HAT
o OPENSHIFT

ANSIBLE

Ildentity Days 2021
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100 % basé sur le code Open Source de FusionlAM

Hébergement et infogérance par Worteks

Données stockées en France

Utilisation des protocoles standards

Ildentity Days 2021
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Access Manager

SAML
OpenlD Connect

Directory Manager
REST API

Enterprise Directory
LDAP

Ildentity Days 2021
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Déployer et tester le service

ACCCONFIGROOTPW=secret
ACCDATAROOTPW=secret
* Préparer sa configuration (ENVVAR) ADMIN_LDAP_PASSWORD=secret
=acme
FUSIONDIRECTORY_LDAP_PASSWORD=secret
FUSIONDIRECTORY_LDAP_USERNAME=fd
* Installer podman LSC_LDAP_PASSWORD=secret
LSC_LDAP_USERNAME=1sc
. SERVICEDESK_LDAP_PASSWORD=secret
* Lancer les conteneurs FusionlAM SERVICEDESK_LDAP_USERNAME=sd
WHITEPAGES LDAP_PASSWORD=secret
WHITEPAGES LDAP_USERNAME=wp

$ git clone https://gitlab.ow2.org/fusioniam/fusioniam.git

$ fusioniam/run/start-all.sh

Identity Days 2021
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Démonstration
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