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Ordre du jour
David Coutadeur

Architecte en gestion d'identite

. Présentation

. LDAP et OpenlLDAP

. Introduction aux politiques de MdP
. Etat des lieux des politiques de MdP
. L'overlay password policy

. Présentation de ppm

. Fonctionnalités de ppm

. Conclusion

~ 10 ans d’ancienneté
Expert en gestion d’identité
Passionné d'open-source
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Qu’est-ce que le LDAP ?

* protocole d’annuaire
* annuaire = recueil d’informations, historiquement liées a I'identité

ensemble de données

beaucoup d'enregistrements de petite taille
souvent lus, rarement mis a jour
recherches simples

* « Lightweight Directory Access Protocol »

* issu de X.500, apparu a la fin des années 1980

* plus |éger par rapport a X.500 DAP et DSP

* LDAP = protocole d’annuaire électronique (1993)
* standardisé dans plusieurs RFC (RFC 4511)

* LDAPvV3: 1998
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Qu’est-ce que le LDAP ? Gient Anuaie

Le protocole définit :

Connexion
* |a communication client serveur Authentification
* audessus de TCP / IP Authentification réussie
* I'encodage (LBER) K —— e
Recherche
* les mécanismes de sécurité Résultat de la recherche
ope . . é_ ____________________________________
* authentification (simple, SASL,...) Modification d'une entrée

* chiffrement des flux
* regles d’accés aux données

Erreur lors de la modification

é—____________f________f ______________
Ajout d'une entree
* les 9 opérations de base Entrée ajoutée
* bind, unbind, abandon, search, compare, add, ]
modify, delete, modrdn Deconnexion

le modele d’information (schéma) T T

* |le modéle de nommage (DIT)
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Présentation d’'OpenLDAP

Historique

* issu du serveur LDAP de l'université du Michigan, dont dérive
également Netscape Directory Server

* projet initié en 1998 (OpenLDAP v1), avec support LDAPv2

* conforme LDAPv3 en 2000 (OpenLDAP v2)

http:/fwww . OpenlLDAP.org

* version LTS actuelle : OpenLDAP 2.5.13
* version « feature release » : OpenLDAP 2.6.3
* 3 développeurs principaux :

* Howard Chu

* Ondrej Kuznik
* Quanah Gibson-Mount
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Présentation d'OpenLDAP

Caractéristiques

* OpenLDAP Public License, dérivée de la GNU GPL

* LDAPv3
* réplication multi-maitre, compléte et différentielle

serveur LDAP

bibliothéques de connexion
* moteur syncrepl

* Content Synchronization Operation (RFC 4533)
* délégation d’authentification SASL / GSSAPI
* internationalisation UTF-8 via Unicode

= L —

* commandes LDAP
* commandes de gestion du contenu
API (C, C++, TCL, Java)
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Présentation d’'OpenLDAP

Fonctionnement

Backend = composant
qui stocke ou traite des
données en réponse a
une requéte Idap
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Choix d'overlays : politique des mots de passe, listes dynamiques, intégrité référentielle
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Présentation de l'initiative LDAP Toolbox

e |

projet lancée en 2009

supporté par CHWV e une association indépendante a but non lucratif visant a promouvoir une base de
logiciels d’'infrastructure open-source
* Community Award d’'OW2 recu en 2021 !

* alorigine :
* fournir des didacticiels, des listes de diffusion et des scripts pour exploiter des annuaires LDAP

aujourd’hui :
* la base de code et de tutoriels s’est etendue
* LTB-project propose des logiciels complets
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Présentation de l'initiative LDAP Toolbox

Services proposés par LDAP-toolbox

* des paquets communautaires pour OpenLDAP

* les paquets des principales distributions Linux sont souvent en retard dans les versions distribuées
fourniture de paquets RPM et DEB a jour F 4

. . o . e
CLI pour configurer, administrer, superviser I'annuaire -

extensions (overlays) supplémentaires

* des scripts d’exploitation

* notification d’expiration par mail, conversion LDIF, statistiques, nettoyage,...

SCRIPT
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Présentation de l'initiative LDAP Toolbox

Services proposés par LDAP-toolbox

* une base documentaire

* https://Itb-project-documentation.readthedocs.io

installation, configuration des paquets openldap-Itb

* supervision, statistiques LDAP avec _N__ a g iOS® et m iﬂl [ﬂ [Ti J

documentation des applicatifs LTB

tutoriels divers : migration d’annuaire, délégation d’authentification,...
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Présentation de l'initiative LDAP Toolbox

Services proposés par LDAP-toolbox

* une interface web de gestion dédiée aux administrateurs : Service Desk

tableaux de bord pour visualiser les comptes et leur statut (bloqueés, expires)

test d'un mot de passe

¥ __ Guichetde service @ Tableauxde bord~  ® Retour au portail Rechercher Q

& Comptes blogués

réinitialisation d'un mot de passe  Mots dopassebientétexp6s Somptes bloqués

i Mots de passe expirés

b|0cage, déblocage d'un Compte _Ei-eTlrée?tr_o-uvées
Afficher 10 jéléments Filtrer : g - =

Nom complet 1k Identifiant Courriel Portable

n Non renseighé
n Non renseigné

Affichage de I'élément 1 & 2 sur 2 éléments Précédent - Suivant

(5 e S
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Présentation de l'initiative LDAP Toolbox

Services proposés par LDAP-toolbox

* une interface web de gestion pour les utilisateurs : White Pages = " e e 0

o)
@
(e}

* les informations principales sont affichées :

* adresse maill

* identité

* téléphone

* photo d
. . 1 . .., o o e
* récupération possible d'une identité au format vCard . & 5

Identity Days 2022




IIlI IDENTITY DAYS 27 octobre 2022 - PARIS

Présentation de l'initiative LDAP Toolbox

Services proposés par LDAP-toolbox

* une interface web de self-service-password

#A Self service passwor d @Queston MEmail 0OSMS

* reéinitialisation du mot de passe en autonomie par
I'utilisateur :

Change your password

* par connaissance du mot de passe actuel

@ Enter your old password and choose a new one.

* par une vérification du mail il
* par une veérification par SMS :

* par une vérification par question / réeponses

support des politiques de mots de passe

Identity Days 2022
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Introduction aux politiques de MdP

« ensemble de regles visant a ameliorer la securité, en encourageant les
utilisateurs a recourir a des mots de passe relativement robustes et en les
utilisant correctement »

& jdupont
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Introduction aux politiques de MdP

* Pas de norme universelle
* recommandations du NIST
* recommandations de 'ANSSI
* recommandations de la CNIL du 07/22 (tableau de correspondance / ANSSI)

* Normes changeantes avec le temps

* Guide NIST de 2004 : utilisation de majuscules, minuscules, chiffres, avec
obligation de changer périodiqguement

* Guide NIST de 2007 : 8 — 64 caracteres, pas d’obligation d'imposer plusieurs
classes de caracteres, pas d’obligation de changement périodique
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Introduction aux politiques de MdP

* Recommandations ANSSI :

* « Recommandations relatives a l'authentification multifacteur et aux mots
de passe - v2.0 du 08/10/2021 »

* longueur = 9 : faible, longueur > 12 : , longueur > 15 : fort
* pas de longueur maximale

* plusieurs classes de caracteres (a définir suivant le contexte)

* pas de délai d’expiration pour les comptes non sensibles

* délai d’expiration pour les comptes sensibles

Identity Days 2022
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Introduction aux politiques de MdP

* contrOle de la robustesse : regles de la politique, comparaison a une base de
mots de passe freguemment utilisée, interdiction de la réutilisation d’'un ancien
mot de passe, repérage des motifs basés sur les noms, prenoms,...

* stockage avec sel, hash Argon2 ou PBKDF2 recommandé
* privilégier I'authentification multi-facteurs : clé FIDO2 par exemple

Voir aussi la conférence :
* « Authentification multi-facteurs et gestion du risque avec du logiciel 100 % libre »
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Treat your passwords like your underwear

| ] \ \

7

1. 2 3.
Don’t share Change Don’t leave
them with them them on

anyone regularly your desk
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Etat des lieux des politiques de MdP

* pas de spécification universelle
* AD, OpenDJ,... : implémentations specifiques

* IETF internet draft : "Password Policy for LDAP Directories"

* draft-behera-ldap-password-policy (version 00 : octobre 1999, version 11 :
fevrier 2022), implémente dans plusieurs serveurs d’annuaire :

* OpenLDAP password policy overlay
* SUN Directory Server

* Tivoli Directory Server

* Fedora Directory Server

* Red-Hat Directory Server
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Etat des lieux des politiques de MdP

* version 11, février 2022, expire le 26 aolt 2022

* deéfinit :
* les spécifications fonctionnelles de la politigue de mots de passe
* le schéema LDAP et les attributs opérationnels pour supporter les politiques
* le contrble étendu « ppolicy » pour les requétes et les réponses

* la facon dont le serveur devrait / doit inclure la politique dans les opérations
LDAP (bind, modify,...)

* |a facon dont les clients devraient / doivent inclure la politique dans les
opérations LDAP (bind, modify,...)
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Etat des lieux des politiques de MdP

Specificatic
* des considérations génerales pour gérer les politiques (le scope défini par
I'attribut SubtreeSpecification, la surcharge de politique)

* des considérations sur la réplication et la securité

* ne définit pas : (specifigue a chague implémentation)
* 'application des criteres de politiques de mots de passe

* une facon automatique de forcer la réinitialisation de mot de passe apres
gu’une modification ait été faite par un administrateur
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L'overlay password policy

* OpenLDAP implémente le brouillon IETF :
v le schéma LDAP et les attributs opérationnels
/" le contréle étendu ppolicy pour les requétes et réponses
./ I'implémentation serveur

./ Iimplémentation cliente (Idapsearch, [dapmodify,...)

Identity Days 2022
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L'overlay password policy

* Recemment implémenté (OpenLDAP = 2.5) :

v 'support de la protection contre les attaques par brute-force, basée sur les
attributs pwdMinDelay et pwdMaxDelay

~«~*”’"“support du verrouillage baseé sur les attributs pwdLastSuccess et pwdMaxldle
./ support de la taille maximale (attribut pwdMaxLength)
./ support des dates de validité (attributs pwdStartTime et pwdEndTime)

* Pas encore impléementé

X[ Politigue de mots de passe gerée par « étendue » dans le DIT ou par groupe

Identity Days 2022
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L'overlay password policy

Serveur LDAP

LDAP bind
LDAP modify
LDAP passworfd modify . biblicthéque ppm
/ \ extension de la politique de mot de passe
S U

o N dn: uid=daniel.jackson,ou=people,dc=my-domain,dc=com

objectClass: inetOrgPerson

objectClass: organizationalPerson

objectClass: person

cn: Daniel Jackson

sn: Jackson

givenName: Daniel

uid: daniel.jackson

userPassword: secret

pwdStartTime: 202201011200002

pwdEndTime: 202412312359592

pwdChangedTime: 20220606120000Z

pwdHistory: 20220606120000Z {SSHA} e3kskc8tnsldk==
pwdPolicySubentry: cn=policyl,ou=policies,dc=my-domain,dc=com —»

@ dn: cn=policyl,ou=policies,dc=my-domain,dc=com

objectClass: pwdPolicy
objectClass: pwdPolicyChecker
objectClass: person

cn: default

sn: default

pwdAttribute: userPassword
pwdCheckQuality: 2
pwdMinAge: 600

pwdMaxAge: 31536000
pwdlnHistory: 5
pwdMinLength: 10
pwdMaxLength: 64
pwdExpireWarning: 2678400
pwdGraceAuthnLimit: O
pwdLockout: TRUE
pwdLockoutDuration: 0
pwdMaxFailure: 10
pwdFailureCountinterval: 0
pwdMustChange: TRUE
pwdMinDelay: 10
pwdMaxDelay: 3600
pwdMaxIdle: 16070400
pwdCheckModule: fusr/local/openldap/lib64/ppm.so
pwdCheckModuleArg:: bWIuUXVhbGIO...

27 octobre 2022 - PARIS

configuration du module ppm

minQuality 3

checkRDN 0

checkAttributes mail

forbiddenChars

maxConsecutivePerClass 0

useCracklib 0

cracklibDict /var/cache/cracklib/cracklib_dict
class-upperCase ABCDEFGHIJKLMNOPQRSTUVWXYZ 01 0
class-lowerCase abcdefghijkimnopgrstuvwxyz 0 1 0
class-digit 01234567890 1 0

class-special <>,?;.:/180%*p "~ "$£2&e~"#"{([-|e’ \¢~a@)]°=}+010

N\
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L'overlay password policy

* L'attribut pwdCheckModule stockant 'emplacement de la bibliotheque
complémentaire évolue en version 2.6 d'OpenLDAP : il est maintenant défini
dans la configuration et non plus dans la politique

* empéche d’avoir plusieurs modules étendus de politiques

* permet de meilleures performances car le module est chargé au démarrage

* L'attribut pwdCheckModuleArg permettant de transmettre les parametres de la
politique étendue est apparu avec la version 2.5 d’'OpenLDAP

* avant la version 2.5, ppm devait récupérer sa configuration en fichier plat
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Présentation de ppm

Architecture de ppm

* implémente les regles de robustesse intéressantes et populaires qui manquent
a slapo-ppolicy - OK

* extensible - jusqu’a un certain point (plugin de 800 lignes en C)

* efficace — non critique (car appelé seulement en cas de changement de MdP)

* sécurisé —» TODO (audit de code)
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Présentation de ppm

ppm en bref
* code en C, bibliotheque dynamique (.so), ~ 800 lignes
* implémente des regles complémentaires de robustesse de mot de passe
* configuration dans I'attribut pwdCheckModuleArg, transmis par I'overlay ppolicy
* Code :
* depot officiel : https://github.com/ltb-project/ppm
* disponible dans les sources d’OpenLDAP (répertoire contrib/slapd-modules/ppm)

* contient les sources pour compiler la librairie, 'executable de test vérifiant la force
des mots de passe, la documentation

Identity Days 2022
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Présentation de ppm

ppm en bref
* packaging :
* disponible dans les paquets openldap-Itb pour Debian, Red-Hat :
* dans openldap-Itb pour les versions = 2.5.13 et 2.6.3
* dans openldap-Itb-contrib-overlays pour les versions inferieures
* Derniere version : v2.2, 17 mai 2022
* Licence : OpenLDAP Public License
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Fonctionnalités de ppm

Parametres des classes de caracteres
* définition des classes de caracteres
minQuality

min (pour chaque classe)
min_for_point (pour chaque classe)
3w * max (pour chaque classe)

Exemple de politique :
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|ESIEBI(:ILJII'IGBIF)|Z1IE;|SS|

ré-organisation par classes de caracteres

S|P|c|u|rls|s|3|3|4
| |
2 5 3

qualitéyajuscules = 1 si 2 >= min_for_point,.j;scues, Sinon 0
qualitéinuscules = 1 SI 5 >= min_for_pointiuscuies, SiNON 0
qualite .. =1 si 3 >=min_for_point , Sinon 0

chiffres

minQuality 3 vy
class-upperCase ABCDEFGHIJKLMNOPQRSTUVWXYZ 0 1 0O
class- lowerCase abcdefghijklmnopgrstuvwxyz 0 1 0O
Class-digit 0123456789 0 1 0

class-special <>,?;.:/18u%*uN"$£2&E6~"#"' 0 1 0O

Critéres :
minmajuscules <=2<= maxmajuscules
minminuscules <=5<= MaXminuscules
minchiﬁres <= 3 <= maxchiﬁres
qualitémajuscules + qua"téminuscules + qualitéchiﬁres >= minQuaIity
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Fonctionnalités de ppm

Autres parametres de robustesse
Exemple de politique :

checkRDN checkRDN 1

: checkAttributes mail
checkAttributes forbiddenChars £€

forbiddenChars maxConsecutivePerClass 8
useCracklib 1

maxConsecutivePerClass cracklibbDict /var/cache/cracklib/cracklib dict
useCracklib
cracklibDict Critere checkRDN :

dn: uid=daniel.jackson,ou=people,dc=my-domain,dc=com
* nouveau mot de passe : secret » OK
* nouveau mot de passe : daniel » KO

¥
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Conclusion

Avec l'overlay ppolicy + ppm, on peut implémenter toutes les recommandations
actuelles

Axes d’amélioration

* Rejeter les modifications de mots de passe suivant le contexte :
./ attributs dans I'entrée LDAP
> attributs liés a 'entrée LDAP (groupe,...)
fI;,_...ienvironnement . @IP du client, date de requéte,...
* Appliquer la politique a des groupes d'utilisateurs
“> | fonctionnalité mentionnée dans les tickets de la 2.7
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