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Présentation

David Coutadeur

Architecte en gestion d'identité

david.coutadeur@worteks.com
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Service Edition

Infrastructures hétérogenes et complexes, Portail d'applications
cloud, mail, authentification, securité collaboratif
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Gestion d'identité et SSO



Gestion d'identité

e gestion du cycle de vie
e diffusion de l'identité au sein du Sl et au-deld
e guthentification

* autorisation
employé embauché : créeation de l'identité

7

départ & la retraite : propagation de l'identite, des droits

suppression de l'identité

=

promotion : ajustement des droits
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2. Authentication ,
T 1. First access

;/ 3. Send SSO token \\\

4. Token validation
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Usages des outils de SSO :
* authentification unique

« adaptation des modes d'authentification (& I'utilisateur,
AU niveau de sécurité)

e contrdle d'acces
e services complementaires :
e reinitialisation du mot de passe

e gestion des moyens d'authentification
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Protocoles d'interconnexion
Permet de gérer la confiance entre l'application et le SSO
e en-tétes HITP
 CAS
 SAML
e OpenlD Connect
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LemonlLDAP:NG
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LemonlLDAP:NG

Présentation générale et écosystéme
e logiciel libre, GPLv2, copyleft
 creation en 2005 par la GN
e perl, javascript, css, html

e version mineure / 2 mois

* version majeure / 2 ans

* Plusieurs references d'entreprises . el

et organisations : >| 240 000 utilisateurs et 370 applications
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Keycloak

Présentation générale et écosystéme

* logiciel libre, Apache License 2.0,
sans copyleft

e creation en 2014 par Red-Hat
e Java = 11, framework Quarkus

* version mineure / 40 jours

e version majeure / 3 mois

e cinguantaine de reférences d'entreprises et organisations
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Comparatif fonctionnel

* Fonctionnellement : produits tres similaires
e differences principales :

* installation, configuration et couplage des applications plus orientés
"développeur’ pour Keycloak, et plus "administrateur systéme" pour
LemonLDAP:NG

* pas de multi-tenants sur LemonLDAP:NG
 intéegration d'applications :
* notion d'adaptateurs sur Keycloak

* notion de handler sur LemonLDAP:NG
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Comparditil iIeRne @i

Handler LemonLDAP:NG adaptateur Keycloak

B
interconnexion OpenlD Connect
L
| |
récupération des informations d'identité

adaptateur KC ap
- Jetty
- tomcat
- Node)S
- JBoss Fuse

en-tétes HTTP
identifiant I'utilisateur

application

handler en reversi:proxy

acceés a l'application

authentification authentification



Comparatif fonctionnel

+ de méthodes d'authentification sur LemonLDAP::NG

flux d'authentification plus clair sur Keycloak

meilleur support de la politique de mots de passe sur LemonLDAP
* bases

* support de bases externes pour l'authentification, la récupération des
informations utilisateurs, et le changement de mot de passe sur
LemonLDAP:NG

 utilisateurs doivent étre soit crées, soit rapatries dans la base interne
de Keycloak. Connecteurs LDAP et Kerberos disponibles
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Comparatif fonctionnel

« pas de support officiel de CAS sur Keycloak (il existe un module de serveur
CAS non officiel)

» support des protocoles OIDC, SAML, et des principaux 2nd facteurs : tres
similaire entre les deux produits
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Comparatif fonctionnel

* menu des applications affichées de facon conditionnelle sur
LemonLDAP:NG

Sample applications

Application Test 1

Asimple application

Administration
A WebSSOManager
& Configure LemonLDAP:NG

€  2FASessions explorer

Explore WebSSO 2FA

Documentation

Local documentation
Documentation supplied with

Application Test 2

The same simple application

Notifications explorer @  Sessions explorer

Explore WebSSO notifications S0 sessions

Official Website

Official LemonLDAP:NG

Service provided by [EINEALATT I free software covered by the GPL license.

@IKEYCL

Personal Info

Applications
Account Security >
Applications
applicaitonName
4 Account Console (4
14 Security Admin Console B4

Application Type

Internal

Internal

status

Inuse

Inuse



Compelrelli

répartition de charge avec Keycloak repartition de charge avec LemonLDAP:NG

Public access : VIP :

1 I

r---- Private network i u W
E eepalive:

Cluster ¢ ¢ LemonLDAP LemonLDAP|
Keycloak Keycloak Keycloak N

| |
______________________________________________________________________________________________________________________ wy g
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b d'authentificat b de configurat
b d'utilisatel base de sessi

b de mots de p b de sessions persistant
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Conclusion

produits techniguement assez différents, spectre fonctionnel assez similaire
Keycloak

* simple a prendre en main

* installation, administration, exploitation adaptée a des développeurs

* beaucoup de ressources disponibles en ligne

» bibliotheques d'integration dans des applis pour contréle fin des accés
LemonLDAP::NG

* |ogiciel souverain, développé en France, en partie par le service public

« pas de différence version communautaire / entreprise

* installation, administration, exploitation adaptée & des adminsys

« portail utilisateur riche et facilement personnalisable

N/ . . P
‘ZV * nombreuses fonctionnalités autour des seconds facteurs
EERSSSSEEERSS.
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