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LemonLDAP::NG 1
Authentification unique AAA

Solution complète AAA :
Authentication Vérification d’identité ( ̸= identification)
Authorization Contrôle d’accès (règles)
Accounting Traces & journaux d’activité (imputabilité des actions)

1. LemonLDAP : :NG - Web SSO and Access Management Free Software. url : https://lemonldap-ng.org/.
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LemonLDAP::NG
Cinématique SSO

1. Utilisateur NON authentifié essaye d’accéder à une ressource protégée
2. Redirigé par LemonLDAP::NG vers le Portail unique d’authentification

→ Authentification
3. Portail fournit un jeton SSO (cookie) puis redirige utilisateur vers la ressource initialement

demandée :
→ Authentifié (dispose d’un cookie SSO)
→ Vérification des règles d’accès
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LemonLDAP::NG 2

Équipe de développement

Xavier Guimard (Yadd)
Christophe Maudoux




Clément Oudot (KPT)
Maxime Besson
David Coutadeur

2. X. Guimard et al. “LemonLDAP : :NG”. In : (déc. 2010). url : https://hal.inria.fr/hal-03776592.
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LemonLDAP::NG
Cycle de développement 3 (le p’tit vélo LemonLDAP::NG. . .)

Cycle interne de validation / Cycle communautaire d’intégration continue

3. GitLab OW2 LemonLDAP : :NG. url : https://gitlab.ow2.org/lemonldap-ng.
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Plateformes SSO des FSI
Cloisonnement des populations & applications

Déclinées en Prod, PréProd, Form & Dév

Intranet
Proxyma SSO GN (≈ 350 app. / 130 000 users)
Cheops SSO PN (≈ 150 app. / 150 000 users)
PSI SSO fédéré → FS GN, PN, Préfectures
JudiWeb SSO DMZ → FS autres ministères

Internet
Curasso SSO GN (formation continue)
Calypsso SSO PN
Espresso SSO autres utilisateurs (recrutement)
Extensso SSO en DMZ (France Connect Agent)

� Règles de gestion des utilisateurs & droits d’accès différents
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Plateformes SSO des FSI
Présentation architecture de base

� LDAP multi-mâıtres ou différents esclaves par instance SSO LATEX – 9/29
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Plateformes des FSI
Instances Cheops – Second facteur d’authentification (TOTP)

Plateformes Prod. Form. PréProd.
LDAP mâıtres 2 2 2

Portail 4 2 2
RVPRX 4 2 2

BDD SSO PostGreSQL PostGreSQL PostGreSQL

Extension
ContextSwitching

TOTP, CheckUser & Notifications

Gestion des comptes – droits décentralisée gérants habilitations
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Time-based One Time Password
Perte carte professionnelle
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Plateformes SSO des FSI
Instances Proxyma – Caractéristiques & Spécificités

Plateformes Prod. Form. PréProd. Dév.
LDAP esclaves 6 2 2 1

Portail 4 2 2 1
RVPRX 4 2 2 1

BDD SSO PostGreSQL PostGreSQL PostGreSQL PG & Redis

Extension
ContextSwitching FindUser Impersonation GenericPwd

CheckUser & Notifications

Gestion des comptes et droits centralisée & automatisée

Chaque instance ⇒ besoins spécifiques
Dév. MdP identique pour tous les utilisateurs sauf admins
PréProd. Simuler l’identité d’autres utilisateurs → test
Form. Rechercher un compte à simuler → formation
Prod. Endosser l’identité d’un autre utilisateur → analyse
Toutes Vérification règles d’accès, entêtes transmis, données de session → contrôle
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Plateformes SSO des FSI
Instances Curasso & Calypsso – Caractéristiques & Spécificités

Plateformes Prod. PréProd.
LDAP en DMZ 2 1

Portail + RVPRX 2 1
RVPRX 4 2

BDD SSO PostGreSQL PostGreSQL

Extension
ContextSwitching

CheckUser & CheckHIBP

Comptes alimentés par LSC depuis LDAP Proxyma & Cheops

⇒ LDAP administrés avec ServiceDesk (profils ̸= → multi-tenant ! ! !)
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Plateformes des FSI
Instances Curasso & Calypsso – ServiceDesk Admin
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Merci de votre attention !
, Gardons le contact. . . ,

christophe.maudoux@gendarmerie.interieur.gouv.fr
admin-sso@gendarmerie.interieur.gouv.fr

Site officiel � https://lemonldap-ng.org

Versions � https://releases.ow2.org/lemonldap

Forge � https://gitlab.ow2.org/lemonldap-ng

https://lemonldap-ng.org
https://releases.ow2.org/lemonldap
https://gitlab.ow2.org/lemonldap-ng
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