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LemonLDAP: :NG!

AUTHENTIFICATION UNIQUE AAA

SOLUTION COMPLETE AAA :

AUTHENTICATION Vérification d'identité (# identification)
AUTHORIZATION Contréle d'acces (régles)

ACCOUNTING Traces & journaux d'activité (imputabilité des actions)

: :NG - Web SSO and Access Management Free Software. URL : https://lemonldap-ng.org/.

Plateformes SSO FSI

Instances Cheops
Instances Proxyma

Instances Curasso &
Calypsso

Instances Cheops
& TOTP

LL.°NG
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LemonLDAP: :NG

CINEMATIQUE SSO

i)

Instances Curasso &
Calypsso

1. Utilisateur NON authentifié essaye d’accéder a une ressource protégée i

& TOTP
2. Redirigé par LemonLDAP: : NG vers le Portail unique d’'authentification
— Authentification

3. Portail fournit un jeton SSO (cookie) puis redirige utilisateur vers la ressource initialement
fiemandée 3

dispose d'un cookie SSO) LL."NG

y Y i) Y
' des regles d'acces
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LemonLDAP: : NG 2

EQUIPE DE DEVELOPPEMENT

o Xavier Guimard (Yadd)
o Christophe Maudoux

ANFSI =

Instances Cheops
& TOTP

o Clément Oudot (KPT)

?vorte ks o Maxime Besson

make IT work, make IT free o David Coutadeur

y

2. X. al. “LemonLDAP : :NG". In : (déc. 2010). URL : https://hal.inria.fr/hal-03776592.
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LemonLDAP: :NG

CYCLE DE DEVELOPPEMENT 3 (LE P’TIT VELO LemonLDAP: :NG...)

Prise en compte

Developpament

ANFSI communautaire
Intégration 3 sl

spécifique
& mois

Calypsso

Instances Cheops

& TOTP
Exploitation
terne de validation / Cycle communautaire d’intégration continue m
J (11

onLDAP : :NG. URL : https://gitlab.ow2.org/lemonldap-ng.
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Plateformes SSO
des
Forces de Sécurité Intérieure

Différents besoins

Christophe Maudoux



PLATEFORMES SSO DES FSI

CLOISONNEMENT DES POPULATIONS & APPLICATIONS

Déclinées en Prod, PréProd, Form & Dév

INTRANET
PrROXYMA
CHEOPS
PRSI
JUDIWEB

INTERNET
CURASSO
CALYPSSO
ESPRESSO
EXTENSSO

|\

WebSSO & LL : :NG

Plateformes SSO FSI

Cloisonnement:

SSO GN (= 350 app. / 130000 users)

SSO PN (= 150 app. / 150000 users)
SSO fédéré — FS GN, PN, Préfectures
SSO DMZ — FS autres ministéres

Architecture

Instances Cheops
Instances Proxyma

Instances Curasso &
Calypsso

Instances Cheops
& TOTP

SSO GN (formation continue)

SSO PN

SSO autres utilisateurs (recrutement)
SSO en DMZ (France Connect Agent)

LL.°NG

» Regles de gestion des utilisateurs & droits d'acces différents
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PLATEFORMES SSO DES FSI

PRESENTATION ARCHITECTURE DE BASE
550 Database

PostGreSOL Tables

Applicatian 1 Agphicatian N

app-gend

Portals \ Reverse Praxies

Paral Fortal
Manager Manager Hoale: Bandiey
Portal Portal
Managar Manager Hardier Handler
-
F # s 443 &0 B0
auth
Bt s I wal I wh? | vsi ‘ s | 100 SANS
N S

—— LL:ANG

~ » LDAP multi-maitres ou différents esclaves par instance SSO IATEX - 9/29
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PLATEFORMES DES FSI

INSTANCES CHEOPS — PORTAIL

Police Nationale eouen s
Portail CHEOPS
ACCUEIL L
10h3D 15
e
Veuillez vous authenifior
h -

par carte agent ‘ par identifiant / mot de passe

c-R e
PDLICE

£ Voir mes demikes comesons

loin 7117 du b anvier 1978

pouveL evie e drol on st WENNIFS) | BS54 B
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PLATEFORMES DES FSI

INSTANCES CHEOPS — MENU

@ Portail W Manager ‘; Checkliser Instances Curasso &
L — Catymaan Gty

ServiceDesk Instances Cheops

Cobisa & TOTP
|
|
AdP CL LA W ETA. Site du CHAI
MdP C! TV Wi PRETA 3 Site cu CHAL
[ Tt | i LAd Al Elieatoui
- Lemanl DAP:NG
Aide & l'enquéte |
a LL."NG
]
T ADDC ) - AERDPE F2C0 —
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PLATEFORMES DES FSI

INSTANCES CHEOPS — SECOND FACTEUR D’AUTHENTIFICATION (TOTP)

Plateformes Prod. Form. PréProd.
LDAP maitres 2 2 2
Portail 4 2 2
RVPRX 4 2 2 & TOTP
BDD SSO PostGreSQL PostGreSQL | PostGreSQL
i ContextSwitching S ~
Extension
TOTP, CheckUser & Notifications

Gestion des comptes — droits décentralisée gérants habilitations
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TIME-BASED ONE TIME PASSWORD

PERTE CARTE PROFESSIONNELLE
| Portail de la Police Nationale el

Wotre nowvelis clel TOTP Testez-la ol entrel & code

% Seanmes oo O code dans v appicon TOTP @ Chasmare un nom por ol pénphengee TOTE.
| MyToTR

0 Rasnphad I o Wfché o il appikanan

6%

I Sl e mppdaation e e ek s O codes, asislised ln ch

byt

Portail Police de Pre-Production g

WEHC KVID DGR UZZ4 CEZL TROC JOPRL ORBD

Expiration du TOTP (24 heures)

Votre sacond facieur (MyTOTF) & ete moponme |

LLs*N
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PLATEFORMES DES FSI

INSTANCES PROXYMA — PORTAIL

QE‘.'??.‘!"F?‘

Portail Proxyma
Gendarmerie Nationale

9

a B @ fant anes) -
spbcations - pmse st ez
— — — ——————— & Lsicmtes oo sacfications - — — —
Administration i mes S50 Internet
& Uecoder une unleur ordfes
= [ "B 16 chan pat wiinsser PO =
3 e At nvicelesk
i a Seesiene A ot ﬂ Visicaneis Baia B cumso |
A Drofss UM Manager
O e > e Wl Espresss
oy, 203P =t Pulsar Piie PvE I9: mics Aninisite O e WATINF . Cyber-side e Infossitre B |
'( Evengeave {J Mz Secuiite }:-:t FION P beopare g oaunezomar  JEERN] cesunERnAl Sl Vulcsin @ Reunt ‘
4 ¥ Gecam ;‘;ﬁmmz , Fortaiifag ‘ Prafight @ Panags-NG temortal P-NJ Wikl [ mortogement |

LL:ANG
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PLATEFORMES DES FSI

INSTANCES PROXYMA — MENU

QE‘.'??.‘!"F?‘

Portail Proxyma
Gendarmerie Nationale

9

a B @ fant anes) -
spbcations - pmse st ez
— — — ——————— & Lsicmtes oo sacfications - — — —
Administration i mes S50 Internet
& Uecoder une unleur ordfes
= [ "B 16 chan pat wiinsser PO =
3 e At nvicelesk
i a Seesiene A ot ﬂ Visicaneis Baia B cumso |
A Drofss UM Manager
O e > e Wl Espresss
oy, 203P =t Pulsar Piie PvE I9: mics Aninisite O e WATINF . Cyber-side e Infossitre B |
'( Evengeave {J Mz Secuiite }:-:t FION P beopare g oaunezomar  JEERN] cesunERnAl Sl Vulcsin @ Reunt ‘
4 ¥ Gecam ;‘;ﬁmmz , Fortaiifag ‘ Prafight @ Panags-NG temortal P-NJ Wikl [ mortogement |

LL:ANG
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PLATEFORMES SSO DES FSI

INSTANCES PROXYMA — CARACTERISTIQUES & SPECIFICITES

> LL:NG =«

Plateformes SSO
ANFSI

Worteks Paris XV/€M€
21 octobre 2024

@ christophe.maudoux
Plateformes Prod. Form. PréProd. Dév. ANFSI
LDAP esclaves 6 2 2 1 WebSSO & LL : :NG
Portail 4 2 2 1 Plateformes SSO FSI
RVPRX 4 2 2 1 Instances Cheops
BDD SSO PostGreSQL PostGreSQL PostGreSQL PG & Redis instancesBroyma
nstances Curasso &
. ContextSwitching FindUser Impersonation | GenericPwd ICaItypsso
Extension
CheckUser & Notifications Instances Cheops
& TOTP
’ Gestion des comptes et droits centralisée & automatisée
CHAQUE INSTANCE = BESOINS SPF/]CIFIQUES
DEv. MdP identique pour tous les utilisateurs sauf admins
PREPROD. Simuler I'identité d’autres utilisateurs — test
ForM. Rechercher un compte a simuler — formation
PROD. Endosser I'identité d'un autre utilisateur — analyse LL::NG
TOUTES Vérification régles d'acces, entétes transmis, données de session — contréle

IATEX — 16/29


https://fr.linkedin.com/in/christophe-maudoux-iam

PLATEFORMES DES FSI

INSTANCES PROXYMA — CHECKUSER
e R

&  culiiophe et

% hipaganda seogandamees

Acirss ALLDWED

HEADERS.
WTTP_AUTH_USER: christophe.mautous
HTTP_ORM_DISPLAYNAME : MAUDOUX Chistophs ADC (SCT BCOF STSIS)
HTTF_OBM_DOMAIN: gencarmerie intersergousir
HTTP_OBM_MAIL g i
HTTP_OBM_NIGEND: 173568
WTTF_OBM_LID: =hrisiophe maudoux
HTTR_OBM_WHOAMI cheistaphn maudods

E50 GROUPS ATTRIBUTES
nam_bee oy Vahin
aamn-fury
atmin-gite astountStatus. active
imreesiondy s 4 RUE CLAUDE BERNARDSCS 60003542136 1S8Y LES MOULINEAUX CEDEX

moncampta mApeccin

it trmmains_plksage ahoeatirtary 8

O _co_BCERin businesscalsgary SECT ADM CENT
L=
e - MALDOUK Chrstophe
sorio on et osSerwERD 067650
[g— el
BN _G0_WHIn
(-3 ‘oodeUnteService oTEn LL N
srboard_consull
o dnbveryMade actim
spurk_admin
wrTh s GEND NAT/SERW TECHNG Y5 INFO SECU INTERIELRUSDIR
" - APPLI CMOTEUR CONTROL OFER FICH/SECT CONTROL TECH
wikc_cmid 1 i
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PLATEFORMES DES FSI

INSTANCES CURASSO & CALYPSSO — PORTAIL

@ Portail Curasso i .
Gendarmerie Nationale ARk G
Bharwenus sur bt pauveau Portall Curassa

1l $agi (e VDT [T ConneEion,
waiaz i niialianr votie rat de paste.

Veulller vous ulfyeifier

& Higen

B Mot dopasco

LL:°NG
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PLATEFORMES DES FSI

INSTANCES CURASSO & CALYPSSO — MENTIONS

Mentions d'informations légales

Droits CNIL
Afin dala Matianale dapus la résaan intamat, ds da |
dacceder oux applications probessionnetes disporibles depuis Intermea, e b oeln ux
g e lred e g i fonetion de kurs diois
apphicanis, tilisales ifien [utitganeur Boceent, FAGEnce du Nurrénigue

des Forces de Sécurits Intériauras mat trafloment da dosndes da: Curasso

vallges pout

de Jand.
. Los données traitarnants da g dal

Watianala, Cellés -l ng Fonl pas accessines au pulic.

En vartu ce l'articks 42 da k2 Lod n*78-17 du & janviar 1478 relative 4 finformatque, aux fichiars ot sux libartos ot de Farticle 14 du RGPD, nous vous
o a Tinterit putihc. Vou droit dacses, 4 da frmitazion
Vaus p g dre i i
ANFSUTEADIE,

i

Information complémentaire
Powr vag dieas o Abertes, COMACTE | dhibgue

Fintérigur | pi

wie Fadeesse mgil svants - debegue-p l
ol i cosrriee i Fadreeae sulvann

Ministérs & Iintériour
A\ attonticen du délégui b 1a rotection des doenbes (DPO)
Pioce Beduvan 75800 Parts CEDEX 08
Réclamation

Wows daposes Sgalement du drolt dintreds d i ol g IDerids sie
3 place de Fortenoy, TSA 80715 75334 PARIS Cedex 07
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PLATEFORMES SSO DES FSI

INSTANCES CURASSO & CALYPSSO — CARACTERISTIQUES & SPECIFICITES

Plateformes Prod. PréProd.
LDAP en DMZ 2 1
Portail + RVPRX 2 1
RVPRX 4 2
BDD SSO PostGreSQL PostGreSQL
1 ContextSwitching
Extension
CheckUser & CheckHIBP

| Comptes alimentés par LSC depuis LDAP Proxyma & Cheops |

= LDAP administrés avec ServiceDesk (profils # — multi-tenant!!!)

LL: NG
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PLATEFORMES DES FSI

INSTANCES CURASSO & CALYPSSO — SERVICEDESK ADMIN

W irtarioce Sesame 8 Tnbku d bood»

) Chistopiv MALDDU

Cattgorie

Identifanis
seplicalifs

2 Courriel

Demier changemant de mat de 15072024 170637

Raenitinlisation chi mot de
pass= i ln prochaine
connexion

173668
WALIDOUD
Creskets
ACT
ACCOIRIAIEST

CANDON2543E1
FORMAT 280502

TR0 11 EE 4

EE-OT-BIEA 1T READ

C Rdliliabsaten du mel de passs

Focar 1 sdanifalsaion & 13 procaing connaion

W Le cofmp el i Doee

Instances Proxyma

Instances Curasso &
Calypsso

Instances Cheops
& TOTP
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PLATEFORMES DES FSI

INSTANCES CURASSO & CALYPSSO — SERVICEDESK CNAU

B Chilaimte WAL

Iemtiffar 17088

Ham MALIDCA

B

Gategare  ACT

£ Coursiel  chiishiphe madesEendanmen i ge

Demier changemend de mot de 19572024 | F0628)
passe

Fningtiausation du mot oo ou

peste 4 la prachaine

connaxion

= 15-08-2024 11 5442
Mol

Gate dexpirmtion

R L ol i Pl

L GO TR pa e

WebSSO & LL : :NG

Plateformes SSO FSI
Instances Cheops
Instances Proxyma

Instances Curasso &
Calypsso

Instances Cheops
& TOTP

LL.°NG
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MERCI DE VOTRE ATTENTION !

® GARDONS LE CONTACT... ®

ANFSI

christophe.maudoux@gendarmerie.interieur.gouv.fr
admin-sso@gendarmerie.interieur.gouv.fr

LLaENG

SITE OFFICIEL » https://lemonldap-ng.org

VERSIONS » https://releases.ow2.org/lemonldap
FORGE » https://gitlab.ow2.org/lemonldap-ng
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