Nouveauté des outils autour
d'OpenLDAP <t AD

Les changements dans les dernieres versions d'OpenlLDAP et
dans LTB Self-Service-Password, White-Pages et Service-Desk
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Nouveautés d'OpenLDAP -~

Janvier 2024 : v. 2.5.17 | 2.6.7
* slapd-cliv 3.3

e Option de suppression des vieux backups
* Support de Haproxy proxy protocol
(permet de fournir I'lP source)
* Support de l'authentification par certificat client
pour les connexions de checksync
* Option de conversion de slapd.conf vers cn=config au démarrage

http: vw.OpenLDAP.org



Février 2024

Communication sur les groupes dynamiques
* dynlist : pb de performances pour les gros groupes
* pour régler ces pbs de performance :
travail de la core-team sur nouvel overlay nestgroup (béta)
* remplacement préconise : autogroup + memberOf
* pbs de memberOf + réplication reglés
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Mai 2024 : v. 2.5.18 / 2.6.8

* Bug (compilation) : mauvaise evaluation des SHA256
* slapd-cliv 3.4
* Nouvelles actions hotrestore / hotrestore-config
* service d’'instance systemd OpenlLDAP

e permet de lancer plusieurs instances d’'OpenLDAP a l'aide du méme
service systemd

* bug : arrét apres affichage de version
* Bug : mauvaise évaluation contextCSN
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Nouveautés d'OpenLDAP

Aolt 2024 : la v. 2.6 devient la LTS
* durée LTS ~ 5 ans
* v. 2.5 patches critiques - 01/2027
* v. 2.7 prévue pour automne 2024
e compatibilite 2.5/ 2.6 :
* replication : excellent
* configuration : excellent

o
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Perspectives d'OpenLDAP ®penLDAP’

L4 g

v. 2.7 : automne 2024

* ITS #9343 : Assignation des politiques de MdP par filtre ou par appartenance
a un groupe

ppolicy rules
[dn[.<dnstyle>]=<DN/regex>]
[require_password=yes|no]
[filter=<filter str>]
[groupl.expand][/<objectclass>[/<attribute>]]=<DN/pattern>]
no_policy | policy_dn=<policyDN> | policy_dn.expand=<pattern>
[stop|continue]




Outils LTB




Itb-common

e Bibliotheque commune a:

self-service-password,
service-desk,

* white-pages (pas encore intégree)

e Permet de mutualiser les fonctions :

LDAP
— interface pour implémenter OpenLDAP et AD

d’envoi de mail

de sélection de la langue du client

de changement et de vérification de mots de passe
de vérification des politiques de mots de passe
de cache
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White-pages

 Qutil de visualisation des informations de I'annuaire

* fiches des personnes

* recherche par filtres

* trombinoscope

« placement sur une carte &%

 Pas de nouvelle version en 2024

allery @ Map

Directory ©

Star Pages @ Advanced s

© Leia Organa

& Firstname Leia

8 Lastname Organa

©  Employee type Rebel

2 Mail I eraan.com
Qo Street Princess Road

@ Locality Newton

&  Member of groups Episode Il

LDAP Tool Box White Pages - version 0.4

Search Q StarPages @ Adva ectory ~ © Gallery @ Map

12 entries found
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LDAP Tool Box White Pages - version 0.4
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LDAP Tool Box White Pages - version 0.4



self-service-password

e Outil de changement de mot de passe

— avec I'ancien mot de passe
— par question / réponse
- par mail

- par SMS

 En 2024, 3 nouvelles versions :
- 1.6.0
AP ]
s 2l
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self-service-password

* 1.6.0

- Gestion de I'entropie (zxcvbn) %
- Mise a jour des paquets et dépendances £

— Configuration migrée dans :
/etc/self-service-password

- Deéport de nombreuses fonctions dans
ltb-common

- Gestion de champs de mots de passe
personnalisés par applications

ol

— Corrections de bugs divers

N
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self-service-password

e 1.7.0

- refactoring du systeme de captcha
4 possibilités de captcha :

* interne (gregwar/captcha)  dbKri = e o

* FriendlyCaptcha &
« Recaptcha [

* personnalisé

- Nouveau systeme de cache de ltb-common (symfony/cache) pour :
* la gestion des sessions “longues” (envoi de mails, sms,...)
* eviter le rejeu de formulaires

15



«((

service-desk

e Outil de gestion de comptes

— visualisation des attributs utilisateurs & & ouetdeseric o [t [a]

Identifiant samantha.carter @ Mot de passe actuel

- changement / vérification MdP =

Courriel samantha.carter@my-example.com

- statut des comptes

Etat state samantha carter

e En 2024, 1 nouvelle version : 3

@ Force du mot de passe
@ statut du compte
’ - - - ;o
— O 6 O d I C I fl n 20 24 Dernier changement de motde  2023-07-27 14:00:53 (UTC)
" " i passe @  Nouveau mot de passe

Politique des mots de passe nopolicy @D Forcer la réinitialisation a la prochaine connexion
associée

Créé 2021-12-06 19:33:54 (UTC)

Modifié 2024-06-13 09:37:59 (UTC) Le compte n'est pas bl
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service-desk

* 0.6.0

— support Active Directory
specificites liees a AD :
* verrouillage
* expiration
* désactivation

— définition d’une politique de mots -

de passe locale

- affichage de la politigue de mot
de passe de I'annuaire associée

V a l'utilisateur

Guichet de service @ Tableaux de bord ~

o @ Samantha Carter

Identifiant samantha.carter
& Prénom Samantha
Carter
samantha.carter@my-example.com

state samantha carter

£ @ Statut du compte

Dernier changement de mot de 2023-07-27 14:00:53 (UTC)
passe

Politique des mots de passe nopolicy

2021-12-06 19:33:54 (UTC)

2024-06-13 09:37:59 (UTC)

C' Réinitialisation du mot de passe

Votre mot de passe doit respecter les contraintes su
© Force du mot de passe

ivantes :

@  Nouveau mot de passe
@D Forcer la réinitialisation a la prochaine connexion

Envoyer

Le compte n'est pas bloqué
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service-desk

* 0.6.0
— mise a jour des paquets et
dépendances

- le navigateur ne demande plus le
stockage du nouveau MdP

— veérification du mot de passe aussi

~ bouton pour bloguer un compte, sans

possibilité de le débloquer par un
changement de MdP

Guichet de service @ Tableaux de bord ~

o @ Samantha Carter

Identifiant samantha.carter
& Prénom Samantha
Carter
samantha.carter@my-example.co

state samantha carter

histori i 3
dans I'historique des anciens mots de|

passe

Dernier changement de mot de 2023-07-27 14:00:53 (UTC)
passe

Politique des mots de passe nopolicy

2021-12-06 19:33:54 (UTC)

2024-06-13 09:37:59 (UTC)

C' Réinitialisation du mot de passe

Votre mot de passe doit respecter les contraintes su
© Force du mot de passe

ivantes :

@  Nouveau mot de passe
@D Forcer la réinitialisation a la prochaine connexion

Envoyer
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