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Société d’expertise et d’edition de logiciels libres et Open Source.

Contributeurs actifs de différents logiciels libres comme LSC, )
LemonLDAP::NG ou LDAP Tool Box. -
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Une offre globale

Infrastructures hétérogénes et complexes, troubleshooting, cloud, mail, identité, authentification, securité...
Worteks intervient sur une multitude de problématiques associées a votre systeme d'information.




Des solutions adaptées

Worteks utilise son savoir-faire pour mettre
a la disposition de ses clients des solutions
packagees, intégralement composeées des
brigues majeures de I'écosysteme Open
Source

Ces solutions sont disponibles, au choix,
On Premise ou en SaaS et en PaaS sur
nos environnements

S\'Sweet

Portail de travail collaboratif

N'IDaa$s

Solution de gestion d’'identités et d’acces

V'Opla

Solution de déploiement d’infrastructures complexes
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Définitions

* Authentification : processus permettant a un systéme (application, serveur)
de vérifier I'identité de I'acteur (utilisateur, machine) souhaitant y accéder.

» Authentification forte : I'authentification forte correspond a un mécanisme
basé sur de la cryptographie et faisant intervenir un défi (challenge) étant
difféerent a chaque authentification.

« Authentification multifacteur : consiste a exiger plusieurs facteurs de nature
distincte pour authentifier un acteur. La nature de ces facteurs peut étre :

— Connaissance : ce que l'acteur sait (un mot de passe, une information
personnelle)

- Possession : ce que l'acteur possede (téléphone, clé, carte a puce)
- Biomeétrie : ce que I'acteur est (appelé aussi facteur inhérent par TANSSI)
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Mais on peut
aussi dire...

MFA : Multi Factor
Authentication

2FA : Second Factor
Authentication




Envoi d'un code

L 'utilisateur s’authentifie sur un service

Le service génére un code a usage unique (OTP = One Time Password)

Ce code est transmis a l'utilisateur par un moyen de confiance -
- Mail

- SMS

— Discussion instantanée

L'utilisateur saisit le code recu sur le service



HOTP et TOTP

HMAC-Based One-Time
Password

Time-Based One-Time
Password

® rrecotP
89221377

Company Zero
2392f4df-d433-4017-b61c-3fd121b02f11

57408359

Company One
eabed75f-2e5e-4¢c7-9585-4eb3b124f9b0

259452

Company Two
bf035b1a-409f-41b0-b07d-c23c89a3277e

51692976

Company Three
c3e9419¢-315a-486-83f5-f6fc9f9d9060
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TOTP : un peu de maths...

* K: secret partagé

* TO : Horodatage de depart
e Tl : Intervalle de temps
 TC : Compteur de temps

floor ( (unixtime (now) - unixtime (TO0)) / TI)
 d : Nombre de chiffres souhaités

e Calcul du code:

( Truncate( SHA1l (K & 0Oxb5cbc.. I SHA1 (K & 0x3636..
TC)) ) & Ox/FFFFFFF ) mod 10d
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FIDO

Fast IDentity Online

Définit les standards :

- (Universal Second
Factor)

- (Universal
Authentication Framework)

- (Client to
Authenticator Protocols)
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https://fidoalliance.org/

WebAuthn

Norme du W3C

Définit I'extension javascript
permettant aux navigateurs
d'utiliser FIDO2

https://www.w3.org/TR/webaut
hn-2/
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https://www.w3.org/TR/webauthn-2/
https://www.w3.org/TR/webauthn-2/

Autres systemes

 Mode “push” : une application est installée sur le téléphone, il suffit de
valider une notification

* Appel téléphonique

« (Carte a code

* Biometrie... @
©
O
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Risque
Authentification basée sur le risque
Risk based authentication / RBA

On exige un second facteur en fonction du niveau
de risque de la connexion :

® Géographie (localisation par IP)
® Nouveau périphérique

® Horaires
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LemonLDAP:NG Mise en Pratique
' avec LemonLDAP::NG
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Logiciel libre

e Licence GPL
* Projet

Forge : https://gitlab.ow2.org/lemonldap-ng/lemonidap-ng

Site: https://lemonldap-ng.org
* « OW2 Community Award en 2014 »
 Composant SSO du projet FusionlAM : https://fusioniam.org

17


https://gitlab.ow2.org/lemonldap-ng/lemonldap-ng
https://fusioniam.org/

Historique

Fork — version NG

Project creation

Version 2.19

Second factors (2FA) 2024

Version 2.0

Protocol OpenlD
Connect

Protocols CAS, SAML
and OpenlD
Version 1.0

2016

2010
2006

2003



Fonctionnalités

SSO & Controle d'accés Menu des applications  CAS / SAML / OIDC

oy &

\.V Second facteurs (2FA)  Gestion du mot de passe  Personnalisation graphique
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Principe du Single Sign On

2. Authentification ~

1. Premier acceés

3. Envoi du jeton SSO

4. Validation du jeton

Pl Lien de confiance

d'authentification
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You Only Log Once



Modules d'authentification

LDAP  BKerberos ISRV
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2FA

» TOTP
* WebAuthn/FIDO2
_ Fonctions avancées
T
* Plusieurs modules en
* Externe (SMS, API, ...) S
e Radius  Activation par profils
e Auto enregistrement
* Password/Passphrase e Activation a I'authentification
ou lors d’acces a une
application



Démo 1- TOTP

e Activation du module 2FA
TOTP

* Enregistrement d'un TOTP
sur application mobile

e Connexion avec TOTP

'@ FreeOTP
89221377

Company Zero
23924df-d433-4017-b61¢-3fd121b02f11

57408359

Company One
eabed75f-2e5e-4¢cc7-9585-4eb3b124f9b0

259452

Company Two
bf035b1a-409f-41b0-b07d-c23c89a3277e

51692976

Company Three
c3e9419¢-315a-4e86-8315-16fc9f9d9060




Démo 2 - FIDO2

e Activation du module 2FA
WebAuthn

* Enregistrement d'une clé
WebAuthn

e Connexion avec FIDO2

* Inspection de la clé FIDO2
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