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make IT work, make IT free

https://www.worteks.com/rejoindre/
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Firewall

OASYS (One Auth SYStem)
Aujourd’hui je veux vous parler d'un protocole de sécurité Les routes, les ports, les adresses et les tickets
Qui peut étre utilisé par les applications HTTP Les claims, les scopes, les parameétres a renseigner
Il se nomme OpenlID Connect et n’est pas trop compliqué Vous saurez tout si vous restez bien jusqu’au bout
Vous verrez... Venez découvrir...
Des GET, des POST, et des JWT OpenID
Un peu de JSON et des messages signés ou chiffrés Et les recommandations de ’ANSSI
Il se nomme OpenlD Connect et n'est pas trop compliqué Configurez vos algos
Vous verrez... Et votre firewall !

Identity Days 2024



22 octobre 2024 - PARIS

il IDENTITY DAYS

Le protocole OpenlD Connect




I||I IDENTITY DAYS 22 octobre 2024 - PARIS

Le protocole OpeniD Connect
mmmm) https://openid.net/developers/specs/

Basé sur OAuth2, REST, JSON, JWT, JOSE
Adapté aux navigateurs Web et aux applications mobiles natives
Publication des informations de configuration au format JSON

Consentement de ['utilisateur requis sur le partage d'attributs
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Les roles OAuth 2

=

Resource owner Client Authorization Resource
(end-user) (third-party) Server Server
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Acces a une ressource

Authorization Grant

Access Token

Access Token

Protected ReSOUrCe
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Authorization Grant

Access Token
& Refresh Token

Access Token

Protected Resource Il
N

Access Token

Invalid Token Error

Refresh Token

Access Token
& Optional Refresh Token
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Evolutions du protocole OpenID

OpeniD 1.0 OpeniD 2.0 OpenID Connect
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1. Premier acces,
2. Authentification Redirection vers I'URL Authorize du OP

Génération d'un coge

3. Envoi du code &
l'application via URL callback

Flux « Authorization Code »

URL authorize

URL token 40 Echonge du code contre
/D Token et Access Token Re/y/'/?g Pa

(Appli

URL userinfo 4Lb. Echange de I'Access Token
contre les claims (attributs)
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JSON / JOSE / JWT / JWS / JWE

JOSE === Javascript Object
Signing and Encryption

JWT === JSON Web Token e |
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http://auth.example.com/oauth2/authorize?
response_type=code

&client_id=lemonidap
&scope=openid%20profile%20email
&redirect_uri=http%3A%2F%2Fauth.example.com
%2Foauth2.pl%3Fopenidconnectcallback%3D1
&state=ABCDEFGHIJKLMNOPQRSTUVWXXZ
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Authentication required

1 LDAP SAML OpenlD Connect CAS

1 | coudot

Check my last logins

© Reset my password B+

Service provided by (§ LemonLDAP:NG free software covered by the GPL license.

22 octobre 2024 - PARIS

Confirmation

d

The application Sample
would like to know:

o Your identity
o Your profile
o Your email

Service provided by 4 LemonLDAP:NG free software covered by the GPL license.
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http://auth.example.com/oauth2.pl?
openidconnectcallback=1;
code=f6267efe92d0fc39bf2761c29de44286;
state=ABCDEFGHIJKLMNOPQRSTUVWXXZ
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POST /oauth2/token HTTP/1.1

Host: auth.example.com

Authorization: Basic xXxxx

Content-Type: application/x-www-form-urlencoded

grant_type=authorization_code
&code=f6267efe92d0fc39bf2761c29de44286
&redirect_uri=http%3A%2F%2Fauth.example.com
%2Foauth2.pl%3Fopenidconnectcallback%3D1
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{

"eyJhbGciOiJSUzI1NilIsInR5cCI6IkpXVCJ9.eyJhY 3liOiJsb2EtMi

“token_type" : "Bearer",
"id_token" :

ISIMF1dGhfdGItZSI6MTQzMjExMzU5MywiaWFOIjoxNDMyMTE
zOTY2LCJIhdF90YXNoljoiOWF4enNOaTIwTKRrNXpXZWZLc00
20QSIsImizcyl6ImhOdHAGLYOhdXRoLmVA4YW [ ... ] ofnOmg",

}

"expires_in" : "3600",
"access_token" : "512cdb7b97e073d0656ac9684cc715fe"

22 octobre 2024 - PARIS
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ID Token payload
{

"acr": "loa-2",
"auth_time": 1432113593,
"lat"; 1432113966,
"at_hash": "9axzsNi9pNDk5zWefKsM6A",
"Iss": "http://auth.example.com/",
"exp": "3600",
"azp": "lemonldap”,
"nonce": "1234567890",
"sub": "clement@oudot.me",
"aud": [
"lemonldap"”
]
}
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POST /oauth2/userinfo HTTP/1.1

Host: auth.example.com
Authorization: Bearer 512cdb7b97e073d0656ac9684cc715fe

Content-Type: application/x-www-form-urlencoded
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"name": "Clément OUDOT",
"email": "clement@oudot.me",
"sub": "clement@oudot.me"
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Recommandations de I’ANSSI RECOMMANDATIONS POUR LA

SECURISATION DE LA MISE EN (EUVRE
DU PROTOCOLE OPENID CONNECT

Version 1.0 sortie le 08/09/2020

GUIDE ANSSI

* 52 recommandations réparties entre :
* Fournisseur de service
* Fournisseur d’identité
* Lesdeux!
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PUBLIC VISE :

Développeur Administrateur 83l b} Utihsateur

https://cyber.gouv.fr/publications/recommandations-pour-la-se
curisation-de-la-mise-en-oeuvre-du-protocole-openid-connect
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Quelle entité doit implémenter quelles
recommandations ?

Le but de cette annexe est d’indiquer les recommandations devant €tre mises en oeuvre soit par les
fournisseurs de service, soit par les fournisseurs d’identité, soit par les deux.

Fournisseur de service Fournisseur d’identité

R3 R4 R6 R7 R8 R8+ R10 R11 R13 R14 R15 R22 | R1 R2 R3 R4 R5 R9 R12 R16 R17 R18 R19 R20
R26 R27 R28 R31 R32 R34 R40 R42 R44 R45 R46 | R21 R23 R24 R25 R29 R30 R32 R33 R35 R36 R37
R47 R38 R39 R41 R42 R43 R44 R45 R46 R47 R48 R49
R50 R51
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Quelques exemples

Utiliser en priorité la cinématique authorization code pour les applications
Web

Il est recommandé d’utiliser la cinématique authorization code pour les applications
Web. Elle permet :
m de protéger en confidentialité ’access token de 'environnement de |'utilisateur;

B de mettre en ceuvre un mécanisme d’authentification entre le client OIDC et le
Token Endpoint.

Mettre en ceuvre HTTPS

Toutes les communications HTTP dans le cadre de la norme OIDC ainsi que celles
entre l'utilisateur et le site du fournisseur de service doivent mettre en ceuvre le
protocole TLS.

Identity Days 2024
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Quelques exemples

Imposer aux clients 01DC des suites cryptographiques recommandées pour
les communications serveur a serveur

Il est recommandé au fournisseur d’identité d’imposer aux fournisseurs de service
d’utiliser des suites cryptographiques robustes fournies dans le guide TLS[5] publié¢
par 'ANSSI.

Utiliser un JWS protégé par un HVMAC
Pour éviter la manipulation de parametres sensibles dans une demande d’authen-

tification, il est recommandé qu’un client OIDC envoie les parametres dans un JWS
protégé par un HMAC.

|dentity Days 2024
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illiIDENTITY DAYS Standard OIDC ?

Imposer un mode de transmission des paramétres dans une demande d'au-
thentification

Il est recommandé au fournisseur d’identité de n’autoriser qu’'un seul mode de de-
mande d’authentification par client OIDC. Par exemple, un client OIDC ayant opté
pour un JWS signé ne doit pas pouvoir transmettre autrement les parametres dans
"URL. Le mode de transmission et le mécanisme de protection (signature ou HMAC)
doivent étre fixés lors de 'enr6lement du client par le fournisseur de service.

Attention

Une implémentation certifiée par la fondation OpenID respecte strictement la
norme OIDC, celle-ci n’indique pas de restreindre au client OIDC un unique mode
de transmission des parametres (JWS, chaines de parametre etc). Une stricte confor-
mité ne permettra donc pas la mise en ceuvre de la recommandation R9 et diminue
fortement I'intérét de mettre en ceuvre les recommandations R8 et R8+.
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Se protéger contre les redirections ouvertes

Pour se protéger contre les redirections ouvertes, le fournisseur d’identité doit véri-
fier 'appartenance de 'URL regue dans le parametre redirect_uri a une liste blanche
d’URL associée a I'identifiant du client OIDC. Cette liste aura été fournie lors de I'en-
rOlement. De plus, cette vérification peut avoir lieu dés la réception de la demande

d’authentification.

mmmm) https://openid.net/specs/openid-connect-core-1_0.html#AuthRequest

redirect_uri

REQUIRED. Redirection URI to which the response will be sent. This URI MUST exactly match
one of the Redirection URI values for the Client pre-registered at the OpenlD Provider, with the
matching performed as described in Section 6.2.1 of [RFC3986] (Simple String Comparison).
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LemonLDAP:NG

»




illilDENTITY DAYS

»

»

>

»

»

»

»

>

»

>

»

»

General Parameters
Variables

Virtual Hosts

SAML2 Service

SAML ldentity Providers
SAML Service Providers
OpenlD Connect Service
OpenlD Connect Providers
OpeniD Connect Relying Parties
CAS Service

CAS Servers

CAS Applications
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Formulaire d'authentification

a

Login

a F

Check my last logins

@ Resetmypassword | @ Create an account

Sample applications

lication Test 1
Current configuration

Nurnber B .

Author The LemanLDAP: NG team s ' Administration

Author IP 127004

nddress

Date 442015 & 11:1328 WebSS0 Manager
Configuration 200

version

Resume Deefault configuraion provided by LemonlDAP NG team ns explorer

S0 2FA

Documentation

Local documentatior

Interface d'administration

(=]

Service provided by [EIIBUMIREES A free software covered by the GPL license. [RE=cT - TR R b=t 1]

Menu des applications

Motifications explorer ] Sessions explorer

Ex 0 notifications Expl
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Principales fonctionnalités

I

SSO & Controle d'acces Menu des applications CAS / SAML / OIDC

Second facteurs (2FA) Gestion du mot de passe Personnalisation graphigue
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Recommandations ANSSI implémentées par défaut

R1 Utiliser en priorité la cinématique authorization code pour les applications Web
Ré6 Vérifier le nom de domaine

R10 Systématiser I'envoi du parametre state

R11 Générer aléatoirement le parameétre state

R13 Utiliser les cookies de session

R15 Générer aléatoirement le paramétre nonce

R17 Se protéger contre les redirections ouvertes

R18 Générer aléatoirement les authorization code

R19 Limiter la durée de vie d’un authorization code

R20 Associer le code authorization code au client OIDC
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Recommandations ANSSI implémentées par défaut

R24 Générer aléatoirement les access token

R26 Vérifier I'intégrité de I'ID Token

R28 Vérifier les informations d’un ID Token

R29 Vérifier le niveau d’authentification de 'utilisateur

R30 Rendre inutilisables les authorization code

R31 Transmettre les access token par I'entéte Authorization
R33 Restreindre la durée de validité d’'un access token

R34 Croiser les informations du Userinfo et de I'ID Token
R46 Mettre en oeuvre un systéme de journalisation

R47 Journaliser les événements importants
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Recommandations ANSSI configurables

Serveur Web :

R3 Mettre en ceuvre HTTPS : lié au serveur Web

R4 Appliquer les recommandations de sécurité relatives a TLS

R5 Imposer aux clients OIDC des suites cryptographiques recommandées pour les
communications serveur a serveur

Identity Days 2024
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Recommandations ANSSI configurables

LemonLDAP::NG en tant que RP :

R8 Utiliser un JWS protégé par un HMAC

R8+ Utiliser un JWS protégé par une signature

R14 Systématiser I'envoi du parameétre nonce

R23 Utiliser une authentification du client OIDC adaptée
R32 Ne pas écrire dans les journaux les access token
R38 Restreindre 'accés au secret d’authentification

R40 Restreindre I'acces a la clé privée de signature

R42 Utiliser des fonctions de hachage recommandées
R43 Utiliser des mécanismes de signature recommandés
R44 Fixer I'algorithme utilisé pour le JWS
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Recommandations ANSSI configurables

LemonLDAP::NG en tant que IDP :

R9 Imposer un mode de transmission des paramétres dans une demande
d’authentification

R12 Détecter les demandes d’authentification sans le paramétre state

R16 Détecter les demandes d’authentification sans le paramétre nonce

R23 Utiliser une authentification du client OIDC adaptée

R32 Ne pas écrire dans les journaux les access token

R35 Générer aléatoirement les secrets d’authentification partagés

R36 Renouveler les secrets d’authentification partagés

R37 Utiliser un secret différent par client OIDC
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Recommandations ANSSI configurables

LemonLDAP::NG en tant que IDP :

R38 Restreindre I'acces au secret d’'authentification

R39 Utiliser des certificats pour authentifier les JWS

R40 Restreindre I'acces a la clé privée de signature

R42 Utiliser des fonctions de hachage recommandées
R43 Utiliser des mécanismes de signature recommandés
R44 Fixer I'algorithme utilisé pour le JWS

R48 Désactiver la découverte automatisée

R49 Ne pas utiliser 'enrélement automatisé
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Recommandations ANSSI configurables

LemonLDAP::NG et le paramétre « hashedSessionStore » activé :

R21 Stocker les authorization code sous forme d’empreinte
R25 Stocker les access token sous formes d’empreintes
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Documentation officielle LemonLDAP::NG

ANSSI security guidelines

Presentation

The Agence Nationale de la Sécurité des Systémes d'Information (ANSSI) is a French Agency for the Security of Information Systems. They published a
document to securize OpenlD-Connect. This document explain what to do to follow it.

https://lemonldap-ng.org/documentation/latest/anssi-oidc.html


https://lemonldap-ng.org/documentation/latest/anssi-oidc.html
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Merci de votre attention !
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