orteks

make IT , make IT free

-

Authentification multi-facteurs : les clés pour une sécurité
renforcée avec LemonLDAP::NG

oPeEN| Paris
SOURCE
EXPER

wa | 4&5 décembre 2024 Cléement OUDOT



Sommaire

Quelques notes d'introduction
SSO et MFA
LemonLDAP::NG

kk'l.((
=




Introduction



Worteks

Société d’expertise, d’édition et d’hébergement Open Source

Contribue activement a de nombreux logiciels libres comme LSC,
LemonLDAP::NG, LDAP Tool Box et FusionlAM
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Worteks

Une offre Open Source globale.

EV I
Solution de déploiement d'infrastructure complexe = o p I CI




$ Idapwhoami

Clement OUDOT
ldentity Solutions Manager

LemonLDAP:NG
LDAP Tool Box

LDAP Synchronization Connector
FusionlAM
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Improcite

Les Amis Causent


https://kptn.org/album-flammes.html
https://www/worteks.com
https://framapiaf.org/@clementoudot
https://www.lemonldap-ng.org/
https://www.ltb-project.org/
https://www.lsc-project.org/
https://www.fusioniam.org/
https://www.kptn.org/
https://donjonlegacy.com/
https://improcite.com/
https://podcast.ausha.co/les-amis-causent

Je veux vous parler

du SSO de demain

Ou le vol des mots de passe
Ne servira presque a rien
Je veux vous parler

De la mise en place

Du MFA

En fonction du profil

De ton navigateur

On pourra te demander
Un second facteur

Une clé physique,

un code unique
U'empreinte de ton doigt

Des applications pour ton TELEPHONE
Des protocoles standards basés sur du JSON

Pour te loguer

Tu pourras des demain

En plus de ton mot de passe
Avoir d’autres moyens

La clé WebAuthn

Tu la tiens dans ta main

Si tu laisses quelqu’un
Prendre ce que tu détiens
C’est la fin...




SSO et MFA



Fonctionnement du SSO

2. Authentification

Retour a I'application 1. Premier acceés,

Redirection vers SSO

3. Envoi du jeton SSO

4. Validation du jeton

Portail Lien de confiance

d’authentification




You Only Log Once




Types de facteurs
d'authentification

 Facteur mémoriel (ce que I'on
sait) : mot de passe, nom de son
premier instituteur, ...

 Facteur matériel (ce que I'on
possede) : clé USB, téléphone,
carte d’'identité électronique, ...

 Facteur corporel (ce que I'on est) :
empreinte digitale, voix, vitesse de
frappe au clavier, ...
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Définitions

MFA : Multi Factor Authentication

2FA : Second Factor Authentication

12



13



Authentification
forte ?

En 2021, TANSSI distingue
I'authentification forte de
I'authentification multifacteur.

L 'authentification forte, dans cette
définition, repose sur des mécanismes
cryptographiques jugés forts mais pas
nécessairement sur plusieurs facteurs
d’authentification.

https://fr.wikipedia.org/wiki/Authentification_forte l



https://fr.wikipedia.org/wiki/Authentification_forte

LemonLDAP::NG



Logiciel libre

Licence GPL
Projet

Forge :
https://gitlab.owZ2.org/lemonidap-ng/lemonidap-ng

Site: https://lemonldap-ng.org

« OW2 Community Award en 2014 »

Composant SSO du projet FusionlAM :
https://fusioniam.org
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https://gitlab.ow2.org/lemonldap-ng/lemonldap-ng
https://fusioniam.org/

HiStO rique Passwordless

Fork — version NG

Project creation

Version 2.20

Second factors (2FA) 2024

Version 2.0

Protocol OpenlD
Connect

Protocols CAS, SAML
and OpenlD
Version 1.0

2016

2010
2006

2003



Fonctionnalités
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SSO & Contréle d'accés Menu des applications CAS / SAML / OIDC

% &

Second facteurs (2FA)  Gestion du mot de passe  Personnalisation graphique



2FA

e TOTP

* WebAuthn/FIDO2

* Mail

* Externe (SMS, AP, ...)
* Radius

* Password/Passphrase

Fonctions avancees

 Plusieurs modules en
simultané

» Activation par profils

* Auto enregistrement

* Activation &
'authentification ou lors
d'acces a une application
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* Rencontrez nos experts, nos clients

* Assistez a plusieurs mini-conférences

* Et bien d’autres surprises a découvrir

Retrouvez-nous au stand B13

et nos partenaires

Cleng

infrostrctunds compeesl. "~

sur place ! _ e
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Retrouvez les au stand B15 !
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https://github.com/Worteks/
https://www.linkedin.com/company/worteks/
mailto:info@worteks.com
https://twitter.com/worteks_com
https://mastodon.social/@worteks_com
http://www.worteks.com/
mailto:info@worteks.com
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