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Worteks

Société d’expertise et d’edition de logiciels libres et Open Source.

Contributeurs actifs de différents logiciels libres comme LSC, )
LemonLDAP::NG ou LDAP Tool Box. ”
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Une offre globale

Infrastructures hétérogénes et complexes, troubleshooting, cloud, mail, identité, authentification, securité...
Worteks intervient sur une multitude de problématiques associées a votre systeme d'information.




Des solutions adaptées

Worteks utilise son savoir-faire pour mettre
a la disposition de ses clients des solutions
packageées, intégralement composées des
briques majeures de I'écosystéme Open
Source

Ces solutions sont disponibles, au choix,
On Premise ou en SaaS et en PaaS sur
nos environnements
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Portail de travail collaboratif

N'IDaaS

Solution de gestion d’identités et d’acceés

V'Opla

Solution de déploiement d’infrastructures complexes
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Cycle de vie de l'identité

Il quitte
Un nouvel arrivant @ 'organisation, son
besoin d'un compte compte est
supprime

- 1 &dit h ' D
s I obtient une promotion
i T necessitant de
peigzgee”?gieson nouveaux droits d'acces
v _ y Y
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Fonctionnement du SSO

2. Authentification

Retour a l'application 1. Premier acces,

Redirection vers SSO

3. Envoi du jeton SSO

4. Validation du jeton

Portail Lien de confiance

d'authentification
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Facteurs

e Renforcement de la sécurité

* Adaptation au contexte
d’authentification

e Utilisation de mails, SMS,
applications mobiles, cles
physiques...
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Les composants Open Source

ﬂ
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Cahier des charges

e La CA3B souhaite se munir d’'une solution logicielle permettant
I'interface entre les mouvements RH (logiciel CIRIL) et les différents
comptes applicatifs (Active Directory, messagerie, serveur de fichier,
applications métier...)

 Remplacement de Keycloak par LemonLDAP::NG

e Cible finale : la Communauté d’Agglomération et les 15 communes
adhérentes au service mutualise (2500 utilisateurs et 1900 postes de
travail dont 1250 postes administratifs répartis sur une centaine de
sites)
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Solution proposée

* Deéploiement des composants FusionlAM :

Création d’'un annuaire LDAP de réféerence (OpenLDAP)
Mise en place des connecteurs LSC

Installation des outils de gestion FusionDirectory et LTB Service
Desk

Remplacement de Keycloak par LemonLDAP::NG
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Connexion CAS/SAML/OpenID
Connect

Lecture des données RH +——

Synchronisation dans AD
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HISCQ

ion de LSC

Base RH
Oracle
GBA

LsC

Admin

création manuelle de personne
employeeType: GBA-manuel

A

employeType: autoGBA'@mAM

LsC

AD

A création des comptes dans une branche dédiée OU=creation
déplacement & la main ensuite par les admins
pour les maodifications, on retrouve I'entrée modifiée par le pivot,
et on pousse les modifications en différentiel
pas de suppression, mais on désactive les comptes
import initial
employeeType: GBA-generique de comptes
géneriques <
fichier LDIF
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Statut du projet

Développement de nouveaux connecteurs LSC :

- Comptes Exchange
— Dossiers UNIX /home

 Passage a LSC 2.2 et utilisation des hooks (désactivation des comptes AD,
désinscription des groupes)

* Gestion des mots de passe (changement synchrone OpenLDAP/AD, obligation
de changement a la premiére connexion)

« Authentification transparente Kerberos et authentification 2FA OTP avec
Privacyldea
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www.worteks.com
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e +33 1842086 47
@ M worteks_com
() worteks

orteks

make IT , make IT free

GRAND  bassin de
BOURG-EN-BRESSE

18


https://github.com/Worteks/
https://www.linkedin.com/company/worteks/
mailto:info@worteks.com
https://mastodon.social/@worteks_com
http://www.worteks.com/
mailto:info@worteks.com

