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Société d’expertise, d’édition et d’hébergement Open Source
Centre de formation certifié Qualiopi

Contribue activement a de nombreux logiciels libres comme LSC,
LemonLDAP::NG, LDAP Tool Box, FusionlAM et OpenStack
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Worteks

Une offre Open Source globale.

Solution de déploiement d'infrastructure complexe

Solution de gestion des identités et des acces



Le protocole
OpenlID Connect



2. Authentification
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http://auth.example.com/oauth2/authorize?
response_type=code

&client_id=lemonldap
&scope=openid%20profile%20email
&redirect_uri=http%3A%2F%2Fauth.example.com
%2Foauth2.pl%3Fopenidconnectcallback%3D1
&state=ABCDEFGHIJKLMNOPQRSTUVWXXZ
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http://auth.example.com/oauth2.pl?
openidconnectcallback=1;
code=f6267efe92d0fc39bf2761c29de44286;
state=ABCDEFGHIJKLMNOPQRSTUVWXXZ




POST /oauth2/token HTTP/1.1

Host: auth.example.com

Authorization: Basic xXxx

Content-Type: application/x-www-form-urlencoded

grant_type=authorization_code
&code=f6267efe92d0fc39bf2761c29de44286
&redirect_uri=http%3A%2F%2Fauth.example.com
%2Foauth2.pl%e3Fopenidconnectcallback%3D1




{

"token_type" : "Bearer",

"id_token" :
"eyJhbGciOiJSUzI1NilsInR5cCI6lkpXVCJ9.eyJhY3IliOiJs
b2EtMilsSImF1dGhfdGItZSI6MTQzMjExMzU5MywiaWFOI
JoOXNDMyMTEzOTY2LCJhdF90Y XNoljoiOWF4enNOaT]
WTKRrNXpXZWZLc002QSIsImlzcyl6ImhOdHAGLY9hdXR
oLmV4YW [ ... ] ofnOmg",

"expires_in" : "3600",

"access_token" :
"512cdb7b97e073d0656ac9684cc715fe"

}
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ID Token payload

"acr": "loa-2",
"auth_time": 1432113593,
"lat": 1432113966,
"at_hash": "9axzsNi9pNDk5zWefKsM6A",
"Iss": "http://auth.example.com/",
"exp": "3600",
"azp": "lemonldap",
"nonce": "1234567890",
"sub": "clement@oudot.me",
"aud": [
"lemonidap"
]
}
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POST /oauth2/userinfo HTTP/1.1
Host: auth.example.com

Authorization: Bearer 512cdb7b97e073d0656ac9684cc715fe
Content-Type: application/x-www-form-urlencoded

—
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"name": "Clément OUDOT",
"email": "clement@oudot.me”,
"sub": "clement@oudot.me"
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ProConnect
France Connect
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ProConnect
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Utilisation des standards

France Connect et ProConnect reposent sur OpenlD Connect ce qui
permet 'utilisation de tout logiciel compatible avec les standards

Le standard ne repond pas a toutes les questions, en particulier :
Quelles données sont échangeées entre FS et FI (vecteur
d’identiteé)

Comment rapprocher une identité obtenue via OIDC avec une
identité existante localement (fédeération d’identité)
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Exemple : SITIV et ProConnect

Mise en place d’'un annuaire “invité” dans lequel les comptes sont
créés avec 'adresse mail référencée dans ProConnect

Connexion ProConnect et réecupération de I'email de I'utilisateur dans
les données transmises par OIDC

Recherche du compte correspondant dans I'annuaire

Chargement des autres informations associées, en particulier les
groupes pour attribuer les habilitations
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Gestion avec Service Desk
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Modification d'une fiche
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Vue globale d'un compte
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LemonLDAP::NG



Logiciel libre

- Licence GPL

* Projet

- Site web : https://lemonldap-ng.org
- OW2 Community Award en 2014

- Composant SSO du projet FusionlAM
https://fusioniam.org
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https://lemonldap-ng.org/
https://fusioniam.org/

Fonctionnalités

SSO & Controle d'accés  Menu des applications CAS / SAML / OIDC

\.V Second facteurs (2FA)  Gestion du mot de passe  Personnalisation graphique
28
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v https://lemonldap-ng.org/references.html

Réféerences

LemonLDAP::NG c’est |la solution d’authentification déployée chez :

La plupart des Ministeres : Finances, Justice, Intérieur,
Gendarmerie, Agriculture, ...

Les grandes Métropoles : Rennes, Nantes, Montpellier, Lille,
Nevers, Villeurbanne, ...

Des grands opérateurs publics et prives : CNAM, Agirc Arrco,
Orange, ...

Des grandes ecoles et des universites
Des TPE, PME et PMI
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ProConnect / France Connect

LemonLDAP::NG permet d’étre Fl et/ou FS sur ProConnect et France Connect
Plusieurs raccordements déja en place :

Ministere de I'Agriculture : FI ProConnect

SITIV TNO : FI ProConnect

Agirc Arrco : FS FranceConnect

Documentations en ligne :
https://lemonldap-ng.org/documentation/latest/oidc-proconnect.html

httpts:r{/Ie{nonldap—ng.org/documentation/latest/authopenidconnect_francecon
nect.ntm
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https://lemonldap-ng.org/documentation/latest/oidc-proconnect.html
https://lemonldap-ng.org/documentation/latest/authopenidconnect_franceconnect.html
https://lemonldap-ng.org/documentation/latest/authopenidconnect_franceconnect.html

T; vOrteks

www.worteks.com

N info@worteks.com
e +33 184208647
worteks _com
M worteks

make IT , make IT free

Stand 1C25

OPEN
SOURCE


https://github.com/Worteks/
https://www.linkedin.com/company/worteks/
mailto:info@worteks.com
https://mastodon.social/@worteks_com
http://www.worteks.com/
mailto:info@worteks.com

	TItre
	Sommaire
	Slide 3
	Slide 4
	Tire de section
	Slide 6
	Slide 7
	Slide 8
	Slide 9
	Slide 10
	Slide 11
	Slide 12
	Slide 13
	Slide 14
	Slide 15
	Slide 16
	Slide 17
	Slide 18
	Slide 19
	Slide 20
	Slide 21
	Slide 22
	Slide 23
	Slide 24
	Slide 25
	Slide 26
	Slide 27
	Slide 28
	Slide 29
	Slide 30
	Slide 31

