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Annuaire LDAP et 
Authentification SSO
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Le protocole LDAP
● Lightweight Directory Access Protocol

● Issu de X.500, apparu à la fin des années 1980

● LDAP v3 publié en 1998

● Définitions du modèle de données et des opérations : authentification, 
recherches, comparaisons, écritures...
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Principe du WebSSO

Portail
d’authentification Application

1. Premier accès,
Redirection vers SSO

3. Envoi du jeton SSO

Lien de confiance

4. Validation du jeton

2. Authentification
Retour à l’application



8

Active Directory
ADFS
Azure AD
Entra ID
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Active Directory
● Serveur d’infrastructure
● Annuaire LDAP, mais aussi…

• Serveur DNS
• Serveur NTP
• Serveur Kerberos
• PKI
• Gestion des postes de travail
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ADFS
● Ce n’est pas un annuaire LDAP !
● Serveur WebSSO compatible avec 

les protocols WS-Federation, SAML 
et OpenID Connect

● Installé dans le SI de l’entreprise, et 
connecté majoritairement sur un AD 
pour l’authentification
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Azure AD
● ADFS dans le Cloud (Azure)
● Nécessite de synchroniser les 

comptes AD vers Azure AD (AD 
Connect)

● SAML et OpenID Connect
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Entra ID
● Nouveau nom d’Azure AD
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Les alternatives 
Open Source
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OpenLDAP
● Annuaire LDAPv3 standard
● Stockage des comptes utilisateurs, 

groupes et comptes de services
● Politiques de mot de passe
● Scripts de sauvegarde et 

restauration
● Haute performance
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Service Desk
● Gestion des comptes
● Tableaux de bord
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AVANT
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APRÈS
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LemonLDAP::NG
● Serveur SAML et OpenID Connect
● Gestion 2FA/MFA
● Menu des applications
● Contrôle d’accès centralisé
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W’IDaaS
● Offre IDaaS basée sur FusionIAM
● Annuaire + SSO + Outils
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