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Souveraineté numérique :
Reprenons le controle !
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La souveraineteée
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D’un objet technique a un enjeu geopolitique
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La souveraineté numérique ?
D’un objet technique a un enjeu géeopolitique
Prolongement de la souveraineté des Etats

Capacité d’'un état, d’'une organisation ou d’un citoyen a maitriser et controler
ses infrastructures, ses technologies et ses données dans le monde numérique
Un monde fragmenté en quatre biomes numeériques,

Un espace numérique central, les Etats-Unis

Les pays europeens

Les pays autoritaires, avec la Chine et la Russie

Les pays en voie de dév. num. : 'Amerique du Sud et I'Afrique
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Le numérique et ses
infrastructures

Des armes d'influence pour les Etats



Le numérique et ses infrastructures
Des armes d'influence pour les Etats

* Entre 7 200 et 10 205 centres de données
(environ 3 700 a 4 000 aux Etats-Unis, 1 200 a 1 300 en Europe)

A A ) L. * Une grande partie appartient aux GAFAM
" Controle sur plus de 70% des cables par les geants du numerique * Range International Information Hub, situé a Langfang, en Chine.

* Risques physiques, cybernétiques et environnementaux Ce complexe s'étend sur 6,3 millions de métres carrés

* Interconnexion de plusieurs réseaux internet

* 99% du trafic international
* 1,23 million de km pour plus de 500 liaisons

* 2020 : Google Loon (arrét en 2021)

* GAFAM plus gros utilisateurs * Amazon Leo (ex Kuiper) : réseau de communication par satellite
* Plus de 1000 IXP dans le monde (300 en Europe, 250 en Asie- (concurrent Starlink)
Pacifique, 200 en Amérique du Nord, ...) * Lancement de 3 236 satellites prévus (dont la moitié avant mi
2026)

«(
{



Le numérique et ses infrastructures
Des armes d'influence pour les Etats
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Le numérique et ses infrastructures
Des armes d'influence pour les Etats
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Le numérique et ses infrastructures
Des armes d'influence pour les Etats : la mer Baltique
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Le numérique et ses infrastructures
Des armes d'influence pour les Etats : les IXP
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Les biomes numériques

Le numeérique, un enjeu territorialise
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Les biomes numériques
Le numérique, un enjeu territorialisé

Ensemble d'ecosystemes, caractéristique d'une aire
biogeographique. Son nom est, le plus souvent, base sur celui
d'especes vegetales et animales qui y prédominent et y sont
adaptées.

Selon Cattaruzza, quatre "territoires numériques" qui ont chacun
une approche difféerente sur le sujet
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Un espace numérique central
les Etats-Unis

2> Hebergement de entreprises les plus importantes du secteur du
numeérique : GAFAM, NATU

> En 2025, 1/4 des cables sous-marins partent ou arrivent aux Etats-
Unis et sont détenus ou entretenus par les GAFAM

2> Un gouvernement Trump qui a mis au pas les GAFAM

> Un gouvernement Trump qui fait pression pour deréguler le
numeérique (Europe / DMA)
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Les pays européens

2> Une Europe numerique d'ici 2030 ?

2> Une Europe numérique souveraine ? . terres rares, processeurs
(European Chips Act), modeles de données, donneées, ...

> Une Europe dépendante des géants du numérique:
infrastructure, ...

2> Reguler le numérique (RGPD, DSA, DMA, ...)
2> Une harmonisation fiscale européenne serait la bienvenue
> Etlecloud...?
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Les pays autoritaires,
avec la Chine et la Russie

2> Politiques « protectionnistes » en matiere de numeérique
> Limiter I'impact des technologies et des entreprises Etrangéres
2> Créer leur propre ecosysteme numerique ferme (Astra Linux, ...)
RUSSIE
> Poutine (2014) : "L'Internet est une création de la CIA”
2> Roskomnadzor, les oreilles du pouvoir (Max)
* CHINE
> Etendre son influence économique via l'innovation (BHATX)
2> Nouvelles routes de la soie numeriques
2> La grande muraille numérique
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Les pays en voie de dév. Num. :
I'Amérique du Sud et I'Afrique

2> Dependants des infrastructures et des entreprises
internationales pour acceder a Internet.

Un atout démographique indéniable

Des geants du numerique ultra-présents (chinois aussi)
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Le logiciel libre, un atout !
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Des pays a la pointe comme le Burkina Faso, le Rwanda,...
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L'intelligence artificielle

L'ere de I'lA et ses défis pour la souverainete
numerique
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L'intelligence artificielle
L'ere de I'lA et ses défis pour |la souveraineté numeérique

2> Une domination americaine : ChatGPT, Gemini, Copilot ...
2> Mistral Al, 'exception francaise quoique ...
2> Des enjeux autour :

Des processeurs (GPU) donc terres rares ...

Des Modeles

Des données d’entrainement
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L'intelligence artificielle
Mistral A, I'exception francaise aux capitaux mondiaux
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L'intelligence artificielle
Mistral Al, I'exception francaise aux capitaux mondiaux
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Et maintenant ?

Cing propositions pour ...
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Et maintenant ?
Cing recommandations pour une souverainete retrouvee

Recommandation n°1 : Adopter une gouvernance numeérique
distribuée en phase avec les réalités géopolitiques

Recommandation n°2 : Actualiser les etudes publiques sur la maitrise
de nos infrastructures critiques et la gouvernance du numérique

Recommandation n°3 : Adopter un comportement en miroir face aux
géants du numerique

Recommandation n°4 : Repenser la formation et la sensibilisation a
'usage des technologies

Recommandation n°5 : Privilégier les solutions open source
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Souveraineté numérique : reprenons le

controle

PA

RTIE 1

Chap. 1 - Comprendre la souveraineté numeérique
Chap. 2 - Le socle Internet

Chap. 3 - Le numérique et ses infrastructures,
des armes d’influence pour les Etats

Chap. 4 - Géants du numérigue et puissances
publiques - Jeux de pouvoir

Chap. 5 - L'ére de I'intelligence artificielle et ses
défis pour la souveraineté numeérique

PARTIE 2

Chap. 6 - La souveraineté numérique européenne
Chap. 7 - Le devoir de souveraineté numérique
francais, entre mythe et réalité

Chap. 8 - Le numeérique, une arme au service du
soft power américain

Chap. 9 - Le cas des pays autoritaires

Chap. 10 - L'Afrique, réservoir de ressources
convoité par les géants du numérique

PARTIE 3

Chap. 11 - Logiciel libre et souveraineté
numérique les piliers d’'un numérique libéré
Chap. 12 - La voie nécessaire sur 'autonomie
stratégique numérique

23



‘;___ \[orteks

make IT , make IT free

www.worteks.com

N4 info@worteks.com M e rCi po u r VOt re

. +33 184208647
worteks _com

@ worteks attenticn


https://github.com/Worteks/
https://www.linkedin.com/company/worteks/
mailto:info@worteks.com
https://mastodon.social/@worteks_com
http://www.worteks.com/
mailto:info@worteks.com

	TItre
	Sommaire
	Slide 3
	Slide 4
	Slide 5
	Slide 6
	Slide 7
	Slide 8
	Slide 9
	Slide 10
	Slide 11
	Slide 12
	Slide 13
	Slide 14
	Slide 15
	Slide 16
	Slide 17
	Slide 18
	Slide 19
	Slide 20
	Slide 21
	Slide 22
	Slide 23
	Slide 24

