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Société d’expertise, d’édition et d’hébergement Open Source
Centre de formation certifié Qualiopi

Contribue activement à de nombreux logiciels libres comme LSC, 
LemonLDAP::NG, LDAP Tool Box, FusionIAM et OpenStack

Partenaires

Worteks
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Solution de déploiement d'infrastructure complexe

Portail de travail collaboratif

Intégration, support et expertise

Hébergement souverain

Solution de gestion des identités et des accès

Une o*re Open Source globale.

Worteks
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Qui a les droits Patrick BrueLDAP
On m'avait dit : "Te pose pas trop d'questions"

Active Directory comme annuaire il est bon

Il gère les groupes,  les comptes et les mots de passe 

On l'interroge pour savoir ce qu'il se passe 

Qui a les droits, qui a les droits,

Qui a les droits d' faire ça

Dans le système d'information 

On veut son mail et puis son nom

On m'avait dit les annuaires sont tous pareils 

Le protocole LDAP tout le monde le respecte

Mais pour AD, il faut s'adapter 

Changer son code pour pouvoir renseigner 

Qui a les droits, qui a les droits,

Qui a les droits d' faire ça

Dans le système d'information 

On veut son mail et puis son nom

On passe sa vie à la merci,

d'Active Directory

Mais avec l'aide des logiciels libres 

À l'administrer on y arrive 
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LDAP 
OpenLDAP et 
Active Directory
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Le protocole LDAP
● Lightweight Directory Access Protocol

● Issu de X.500, apparu à la fin des années 1980

● LDAP v3 publié en 1998

● Définitions du modèle de données et des opérations : authentification, 
recherches, comparaisons, écritures...
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OpenLDAP
• Respect des standards
• Utilisable pour des annuaires de quelques entrées jusqu’à plusieurs 

millions
• Des fonctionnalités à la carte via les overlays :

• Politique des mots de passe (ppolicy)
• Groupes dynamiques (dynlist)
• Unicité (unique), contraintes (constraint), réécriture (rwm), ...
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Les particularités AD
• Active Directory est, entre autres, un serveur LDAP
• Mais il prend quelques libertés avec le standard :

• Stockage du mot de passe dans unicodePwd (en écriture seule)
• Pagination par défaut à 1000 entrées
• Pagination des valeurs d’attribut (range)
• Classes d’objet “user” et “group”
• Attributs spéciaux userAccountControl, objectGuid, ObjectSid
• Date = nb d’intervalles de 100ns depuis le 1er janvier 1601
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Il faut adapter son code à AD
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LemonLDAP::NG
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SSO & Contrôle d’accès Menu des applications CAS / SAML / OIDC

Gestion du mot de passe Personnalisation graphiqueSecond facteurs (2FA)

Fonctionnalités
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LDAP 
Synchronization 
Connector
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LTB
Self Service 
Password
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Fonctionnalités
• Changement du mot de passe
• Réinitialisation via mail
• Réinitialisation via SMS
• Réinitialisation via questions/réponses
• Changement de sa clé SSH
• Modification de mots de passe secondaires
• Hook : propagation du mot de passe à d’autres systèmes
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LTB
White Pages
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Fonctionnalités
• Recherche simple et avancée
• Répertoire
• Trombinoscope
• Vue sur un plan (OpenStreetMap)
• Modification de sa fiche
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LTB
Service Desk
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Fonctionnalités
• Gestion du mot de passe et du statut du compte
• Tableaux de bord (comptes expirés, bloqués, inactifs etc.)
• Création de comptes
• Modification, renommage, suppression de comptes
• Hooks par script externe ou fonction PHP
• Toutes les fonctionnalités sont activables/désactivables par 

configuration
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Un support AD avancé
• Module PHP dans la bibliothèque ltb-common : 

Ltb/Directory/ActiveDirectory.php
=> Aucun code spécifique OpenLDAP ou AD dans Service Desk !
• Variable de configuration “ldap_type” pour indiquer si on utilise 

OpenLDAP ou Active Directory
• Type “ad_date” pour gérer les dates AD
• Gestion du statut activé/désactivé (indépendant du statut 

bloqué/débloqué)
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AVANT
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